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1. OBJETO DA CONTRATACAO
1.1. Contratagdo de renovagdo de garantia e suporte da solugdo de inspegdo de pacote de dados, para atender as necessidades da ANTT.
2. DESCRICAO DA SOLUGAO DE TIC
2.1, Bens e servigos que compGem a solugao
. Valor
Lote | Item Descrigdo Unldac!e de Quantidade | CATSER Unitario Valor Total
Medida - - L
(Maximo (Maximo aceitavel)
aceitavel)
Contratagdo de servigo de renovagdo de suporte técnico e garantia das
1 licengas para CheckPoint 15400 NGTX Appliance da ANTT, pelo periodo Servico 2 27740 667.208,54
333.604,27
de 12 (doze) meses.
Contratagdo de servigo de renovagdo de suporte técnico e garantia das
2 | licengas para CheckPoint 5800 NGTX Appliance da ANTT pelo periodo de Servigo 2 27740 501.088,07
250.544,04
12 (doze) meses.
Contratagdo de servigo de renovagdo de suporte técnico e garantia da
3 |licenga para Security Management Software da ANTT, pelo periodo de 12 Servigo 1 27740 80.048.13 80.048,13
1 (doze) meses. T
Fornecimento de licengas para solugdo de seguranca integrada a solugdo
4 de rede definida por software (SDN) Cisco ACI, com servigo de suporte Servigo 4 27502 582.835,91
- o« . 145.708,98
técnico e atualizagdo pelo periodo de 12 (doze) meses.
Fornecimento e instalagdo de solugdo de protecdo contra ataques de .
5 servicos DDoS Unidade 1 481647 620.456,41 620.456,41
Suporte técnico e garantia pelo periodo de 12 (doze) meses, para .
6 solugdo de protegdo contra ataques de servigos DDoS. servico ! 27740 370.628,10 370.628,10
VALOR TOTAL GLOBAL RS  2.822.265,16
3. JUSTIFICATIVA PARA A CONTRATAGAO
3.1. Contextualizac¢do e Justificativa da Contratagao
3.1.1. A atualizagdo e expansdo da solugdo de inspe¢do de pacotes de dados é necessaria pois tem como objetivo garantir a disponibilidade

dos servigos de Tl através da aquisicdo de solugdo de segurancga para prevenir de ataques; evitar que usudrios ndo autorizados acessem servigos ou




sistemas e controlar as agdes realizadas na rede da ANTT; e prover linha de redundancia para o enlace do Backbone principal.

3.1.2. Os equipamentos da solugdo de inspecdo de pacotes de dados consistem em um dispositivo de rede de computadores que tem por
objetivo aplicar uma politica de seguranga a um determinado ponto da rede. Sua fungdo consiste em regular o trafego de dados entre redes
distintas e impedir a transmissdo e/ou recepg¢do de acessos nocivos ou ndo autorizados de uma rede para outra (invasdo), protegendo assim os
recursos de hardware e software.

3.1.3. Esta solugdo controla todas as comunicagGes que passam de uma rede a outra e, em fungdo do que sejam, permite ou denega seu
passo. Para permitir ou denegar uma comunicagdo, a solugdo examina o tipo de servigo ao qual corresponde, que podem ser a sitios do tipo Portais
(Terra, UOL, IG, por exemplo), correio eletronico, dentre outros.

3.1.4. A solugdo de inspe¢do de pacotes de dados também é um grande aliado no combate a virus e cavalos de Troia, uma vez que é capaz
de bloquear portas que eventualmente sejam usadas pelas "pragas digitais" ou entdo bloquear acesso a programas nao autorizados. Em redes
corporativas, como a da ANTT, torna-se possivel evitar que os usuarios acessem servigos ou sistemas indevidos, além de ter o controle sobre as
acoes realizadas na rede, sendo possivel até mesmo rastrear e descobrir quais usuarios as efetuaram.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

3.2.1. A pretensa contratagdo encontra-se alinhada ao Plano Diretor de Tecnologia da Informagdo e Comunicagdo da ANTT - PDTIC 2021-
2024, ao Planejamento Estratégico Institucional - PEl, de acordo com o Mapa Estratégico da ANTT 2020-2030, e ao Plano Anual de Contratagées -
PAC 2022, conforme tabela abaixo:

Planejamento Estratégico ANTT - 2020-2030
ID Objetivo Estratégico
Potencializar a capacidade de inovagdo e absorg¢do de tecnologias de
forma estruturada

Aprimorar a disponibilidade, a qualidade e a integragcdo das informagdes
internas e externas

OPG4

PR2

Alinhamento ao Plano Diretor de Tecnologia da Informag¢do e Comunicagao -

PDTIC
Plano Diretor de Tecnologia da Informagao e Comunicagdo - PDTIC 2021-2024
ID NECESSIDADE
N7 Propor a modernizagdo das tecnologias utilizadas nos sistemas de
informagdo com uso de mecanismos inovadores
N10 Aperfeigoar os mecanismos e ambientes para assegurar alta
disponibilidade e evolugdo tecnoldgica
ID Agdo do PDTIC ID Meta do‘ PDTIC
associada
Definir padrdes de qualidade com vistas a Implementar solugdes
- aprimorar a aquisi¢cdo ou desenvolvimento | - | com uso de inteligéncia
das solugbes artificial
Executar os servigos de gestdo e manutengdo
de infraestrutura: dados em nuvem, site Garantir disponibilidade
) redundante, rede de dados, banco de dados, ) das aplicagdes: 99%
seguranga
Alinhamento ao Plano Anual de Contratagdes - PAC
Item
no Descrigcao Aprovagao
PAC

Solugdo de Inspegdo de Pacotes de Dados,
incluindo o fornecimento de equipamentos e
softwares integrados em forma

2.7 de appliance e/ou quando especificado;
servigos de instalagdo e configuragdo, suporte
técnico e garantia, servicos de operagdo
assistida e demais servigos associados

Aprovado na Revisdo do
Planejamento Anual de
Contratagdes - PAC
2022, nos termos da
Deliberagdo n?
297/2022.

3.3. Estimativa da demanda

3.4. Para o correto dimensionamento da quantidade de bens e servigos a serem contratados, a equipe de planejamento da contratagdo
considerou o quantitativo adquirido no Contrato n2 34/2017, bem como a necessidade de integracdo com a solu¢do de microssegmentagdo da
Cisco (ACI).

3.5. Assim sendo, a estimativa da demanda devera observar os itens e quantitativos da tabela abaixo:
o Unidade .
Item Descri¢ao de Medida Quantidade

Contratagdo de servigo de renovagdo de suporte técnico e
1 garantia das licengas para CheckPoint 15400 NGTX Appliance Servico 2
da ANTT, pelo periodo de 12 (doze) meses.
Contratagdo de servigo de renovagdo de suporte técnico e
2 | garantia das licengas para CheckPoint 5800 NGTX Appliance da Servigo 2
ANTT pelo periodo de 12 (doze) meses.
Contratagdo de servigo de renovagao de suporte técnico e
3 garantia da licenga para Security Management Software da Servigo 1
ANTT, pelo periodo de 12 (doze) meses.
Fornecimento de licengas para solugdo de seguranca integrada
a solugdo de rede definida por software (SDN) Cisco ACIl, com
servigo de suporte técnico e atualizagdo pelo periodo de 12
(doze) meses.

Servigo 4




F i to e instalagdo de solugdo d tecd t
5 ornecimento e instalagdo de solugdo de protecio contra Unidade 1
ataques de servigos DDoS
6 Suporte técnico e garantia pelo periodo de 12 (doze) meses, Servico 1
para solugdo de protegdo contra ataques de servigcos DDoS. ¢
3.6. Parcelamento da Solugao de TIC
3.6.1. Os itens do objeto deverdo ser licitados e adjudicados em lote, considerando a indivisibilidade dos mesmos, pois a solugdes e os

servigos sdo de uma mesma natureza, que guardam correlagdo entre si, seja por similaridade técnica ou de tecnologia.

3.6.2. O agrupamento de itens ird garantir a qualidade técnica da solugdo ndo prejudicando a competividade do certame, ja que ha varias
empresas no mercado de fornecimento da solugdo na forma agrupada.

3.7. Resultados e Beneficios a Serem Alcangados

3.7.1. Dentre os principais resultados a serem alcangados com a contratagdo, pode-se destacar:

a) Impedir o acesso ndo autorizado ao ambiente tecnoldgico da ANTT;

b) Maior visibilidade do trafego de rede e aplicagbes em camada 7, possibilitando a detecgdo e protegdo em tempo real contra
ameagas;

c) Controle de utilizagdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuarios, controlando de
forma granular a utilizagdo dos recursos;

d) Protecdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet;

e) Geragdo de relatérios diversos para rapida anélise de informag&es sobre trafego, aplicagbes, ameagas, usudrios, dentre outros;

f) Criagdo de politicas de protecdo da rede contra eventuais ataques de usudrios mal-intencionados através do fechamento de
portas ndo utilizadas, controlando a banda de internet a fim de evitar abusos em sua utilizagao.

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATA(;AO
4.1. Requisitos de Negdcio
4.1.1. A presente contratagdo visa a manutencgdo e atualiza¢do da solugdo de inspec¢do de pacotes de dados do ambiente da ANTT, a fim de

garantir a eficiéncia, continuidade e evolugdo da solugdo, compreendendo a realizagdo de atividades de manutengdo corretivas e preventivas que
visem garantir o adequado funcionamento da ferramenta.

4.2, Requisitos de Capacita¢do

4.2.1. A solugdo ja encontra-se implantada no ambiente tecnolégico da ANTT. Dessa forma, ndo ha necessidade de capacitacdo.

4.3. Requisitos Legais

4.3.1. Instrugdo Normativa SGD/ME n2 1, de 4 de abril de 2019 - Dispde sobre o processo de contratagdo de solugdes de Tecnologia da

Informagdo e Comunicagdo - TIC pelos 6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagdo -
SISP do Poder Executivo Federal.

4.4.
4.4.1.

Requisitos de Manutengdo

A manutengdo preventiva serd destinada a atualizar os componentes de software e a realizar quaisquer operagbes que evitem uma
parada parcial ou total da solugdo.

4.5. Requisitos Temporais
45.1. Na forma da tabela abaixo:
Descrigao Prazo
Reuniso inicial Em até 5 (cinco) dias Uteis a contar da
’ assinatura do CONTRATO
. ) Em até 15 (quinze) dias corridos a contar
Fornecimento das Licengas X .
do recebimento da Ordem de Servigo
(Itens 1,2 e 3)
(0S).
5useor\r/tlg?ég:icAc:sztI;Z::ioze 3 A partir do Termo de Recebimento
P r Definitivo (TRD).
ed)
) ) Em até 15 (quinze) dias corridos a contar
Fornecimento das Licengas X .
do recebimento da Ordem de Servigo
(Item 4)
(0S).
. . " Em até 20 (vinte) dias corridos a contar
Servigo de instalagdo e X L
. ~ do Termo de Recebimento Definitivo
configuragdo (Item 4)
(TRD)
Fornecimento de Em até 60 (sessenta) dias corridos a
equipamento (item 5), contar do recebimento da Ordem de
instalagdo e configuragdo | Fornecimento de Bens (OFB) e da Ordem
(Itens 5 e 6) de Servigo (OS).
Servigos de Atualizagdo e A partir do Termo de Recebimento
Suporte Técnico (Item 6) Definitivo (TRD) do Item 5.
4.6. Requisitos de Seguranga e Privacidade
4.6.1. A solugdo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informagdo da ANTT.

4.6.2. A solugdo deve ser mantida atualizada para assegurar sua disponibilidade e integridade continuadas.



4.6.3. O servigo deve passar por manutengdo de acordo com os intervalos e especificagdes de servico recomendados pelo fornecedor e
acordados com a CONTRATADA.

47. Requisitos Sociais, Ambientais e Culturais

4.7.1. A CONTRATADA devera adotar praticas de sustentabilidade ambiental na execugdo do objeto, no que couber, conforme disposto
na Instrucdo Normativa SLTI/MP n2 1/2010 e Decreto n® 7.746/2012, da Casa Civil, da Presidéncia da Republica.

4.7.2. A CONTRATADA deverd assegurar a viabilidade técnica e o adequado tratamento do impacto ambiental especificos, inclusive:
a) baixo impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
b) preferéncias para materiais, tecnologias e matérias-primas de origem local;
c) maior eficiéncia na utilizagdo de recursos naturais como 4gua e energia;
d) maior geragdo de empregos, preferencialmente com mao de obra local;
e) maior vida Util e menor custo de manutengio de bens;
f) uso de inovagGes que reduzam a pressdo sobre recursos naturais;
g) origem sustentavel dos recursos naturais utilizados nos bens e servigos;

h) adotar praticas de gestdo que garantam os direitos trabalhistas e o atendimento as normas internas e de seguranca e medicina
do trabalho para seus empregados;

i) administrar situagdes emergenciais de acidentes com eficdcia, mitigando os impactos aos empregados, colaboradores, usuarios
e ao meio ambiente;

j) conduzir suas a¢des em conformidade com os requisitos legais e regulamentos aplicadveis, observando também a legislagdo
ambiental para a prevengdo de adversidades ao meio ambiente e a saude dos trabalhadores e envolvidos na prestagdo dos
Servigos;

k) realizar um programa interno de treinamento de seus empregados, nos trés primeiros meses de execu¢do contratual, para
redugdo de consumo de energia elétrica, de redugdo de consumo de agua e redugdo da produgdo de residuos sélidos, observadas
as normas ambientais vigentes;

I) disponibilizar os Equipamentos de Prote¢do Individual (EPIs), quando aplicavel, para a execugdo das atividades de modo
confortavel, seguro e de acordo com as condigdes climaticas, favorecendo a qualidade de vida no ambiente de trabalho;

m)orientar sobre o cumprimento, por parte dos funcionarios, das Normas Internas e de Seguranga e Medicina do Trabalho, tais
como prevengdo de incéndio nas dreas da prestagdo de servico, zelando pela seguranga e pela saude dos usuarios;

n) respeitar as Normas Brasileiras - NBR publicadas pela Associagdo Brasileira de Normas Técnicas sobre residuos sélidos;

o) orientar seus empregados para a destinagdo dos residuos reciclaveis descartados aos devidos coletores de residuos reciclaveis
existentes nas dependéncias da ANTT.

4.7.3. A licitante devera apresentar Declaragdo de Sustentabilidade Ambiental, conforme modelo constante deste Termo de Referéncia
(APENDICE “D”), a ser apresentado na fase de aceitagdo da proposta.

4.7.4, A exigéncia visa atender aos dispositivos normativos, acima enumerados, bem como demais normativos acerca dos critérios de
sustentabilidade socioambiental, de forma a estabelecer que a licitante promova agGes ambientais por meio de treinamento de seus
colaboradores, pela conscientizagdo de todos os envolvidos na prestagdo dos servigos, visando o cumprimento das agOes estabelecidas neste
Termo de Referéncia, que se estenderdo na gestdo contratual, refletindo na responsabilidade da Administragdo no desempenho do papel de
consumidor potencial e na responsabilidade ambiental e socioambiental entre as partes.

4.8. Requisitos de Arquitetura Tecnoldgica

4.8.1. A CONTRATADA devera prover a renovagdo da garantia técnica das licengas proprietarias e e fornecer a subscrigdo para o ambiente
em nuvem, conforme tabela do subitem 2.1., desse TERMO DE REFERENCIA.

4.8.2. A renovacgdo da garantia técnica dos produtos, referentes aos item 1 e 2, se dara pelo periodo de 12 (doze) meses, podendo ser
prorrogada pelo mesmo periodo até o limite de 36 (trinta e seis) meses a critério da ANTT. A limitagdo da prorrogacdo desses itens esta atrelada
aos hardwares, que entrardo em end of support em 2025.

4.8.3. A renovagdo da garantia técnica dos produtos, referentes aos itens 3, 4 e 6, se dara pelo periodo de 12 (doze) meses, podendo ser
prorrogada pelo mesmo periodo até o limite de 48 (quarenta e oito) meses a critério da ANTT.

4.9. Requisitos de Projeto e de Implementacdo

4.9.1. A instalagdo dos itens 1, 2 e 3 terdo um prazo maximo de até 15 (quinze) dias corridos, a partir do fornecimento dos itens; item 4
até 20 (vinte) dias corridos; itens 5 e 6 terdo um prazo maximo de até 60 (sessenta) dias corridos.

4.9.2. A CONTRATADA procedera com a instalagdo da solugdo para a realizagdo dos testes de funcionamento, na presenca e supervisdo de
técnicos da ANTT, e, sendo posteriormente aferido e testado o seu perfeito funcionamento.

4.9.3. Compreende-se, nesta etapa, a instalacdo de hardware e softwares, mddulos e aplicativos da solugdo fornecida pela CONTRATADA,
bem como a atualizagdo, renovacdo, ativagdo de licengas e funcionalidades previstas no objeto da contratagdo.

49.4. A CONTRATADA deve elaborar um documento de planejamento de instalagdo e implantagdo para aprovagdo da ANTT antes da
execugdo da instalagdo.

4.9.5. A etapa de implantagdo deve acontecer de forma gradual e transparente, de acordo com a conveniéncia da ANTT.

4.9.6. Durante a implantagdo, a CONTRATADA devera realizar, entre outras atividades:

a) Atualizagdo inicial de software e/ou patches, caso necessario, para que a versdo de instalagdo corresponda com a ultima versio
vélida disponibilizada pelo fabricante;

b) Configuragdes basicas;

c) Andlise de performance;



d) Resolugdo de problemas.

4.9.7. Durante a etapa de implantagdo e migragdo, os PRODUTOS fornecidos pela CONTRATADA serdo colocados em plena operagdo, em
condigdes reais de produgdo.

4.9.8. Durante esta etapa, a equipe da CONTRATADA devera estar presente, nos horarios de implantagdo e migragdo definidos pela ANTT.
4.9.9. Cabera a ANTT o acompanhamento implantagdo, fornecimento de informagdes sobre os equipamentos, sistemas e ferramentas
existentes no ambiente, bem como a definigdo e concessdo de janelas de intervengdo.

4.9.10. As atividades de implantagdo deverdo ser executadas em horario comercial.

4.9.11. A CONTRATADA deve garantir que a implantagdo nao ird alterar as versGes ou o funcionamento dos servigos instalados na unidade
objeto da migracdo, sem a prévia autorizagdo da ANTT.

4.9.12. A CONTRATADA devera, com a supervisdo da ANTT, planejar e realizar a instalagdo dos softwares e a configuragdo das
funcionalidades com total interoperabilidade operacional com ambiente atual da CONTRATANTE, sem impacto no ambiente de produgao.

4.9.13. Cabera a CONTRATADA a disponibilizagdo de todos os recursos necessarios, tais como softwares, licengas e recursos humanos
necessarios a instalagdo e ativacdo das funcionalidades/licencas da solucdo.

4.9.14. A CONTRATADA devera fornecer todas as licengas necessarias dos PRODUTOS ofertados e dos elementos adicionais que se fizerem
necessarios a instalagdo/migracdo e ao pleno funcionamento do ambiente de produgdo.

4.10. Requisitos de Implantagdo

4.10.1. Nos termos do subitem 4.5. que trata dos Requisitos Temporais.

4.11. Requisitos de Garantia e Manutengao

4.11.1. A CONTRATADA devera prestar Servigo de Suporte Técnico remoto (on-line), no regime 24x7x365 (vinte e quatro horas por dia, sete

dias por semana, trezentos e sessenta e cinco dias por ano), contados da data de emissdo do TERMO DE ACEITE DEFINITIVO, pelo periodo de 12
(doze) meses, observada a vigéncia contratual. Caso a CONTRATADA ndo consiga solucionar o problema de forma remota, deverd realiza-lo
presencialmente (on-site), sem 6nus adicionais para a ANTT.

4.11.2. A CONTRATADA devera prover o servigo de suporte e manutengdo da solugdo, durante o periodo de vigéncia do contrato de suporte
técnico, e devera atender as seguintes premissas:

4.11.2.1. Chamados ilimitados para o suporte on-line e on-site;

4.11.2.2. Devera ser fornecida uma Central de Atendimento (sitio na Internet, e-mail e telefone 0800), sem custo adicional a ANTT para

consultas, aberturas de chamados técnicos e envio de arquivos para analise.

4.11.2.3. O suporte on-line (telefone e e-mail) devera ser disponibilizado durante 24 (vinte e quatro) horas, 07 (sete) dias por semana e 365
(trezentos e sessenta dias) por ano;

4.11.2.4. O suporte on-line devera disponibilizar ferramenta de acesso remoto e proporcionar o referido acesso quando solicitado, mediante
autorizagdo da ANTT.

4.11.3. Deverdo ser cumpridos 0s prazos maximos para resposta aos acionamentos, de acordo com o nivel de severidade de cada chamado,
conforme quadro abaixo:

Tabela de solugdo dos chamados

1°
Severidade Descrigdo Tempo de . contato com Tempo de solugdo
cliente
URGENTE Servigo parado no ambiente de produgdo 30 Minutos Em até 02 (duas) horas
MUITO . . ~ . .
IMPORTANTE Erros ou problemas que impactam o ambiente de produc¢do 60 Minutos Em até 04 (quatro) horas
IMPORTANTE Problemas contornaveis 90 Minutos Em até 06 (seis) horas
RELEVANTE Problemas com servigos ndo essercwlci;ar:;que ndo impactam no negdcio do 120 minutos Em até 08 (oito) horas
~ E : - -
INFORMACAO Consulta técnica, duvidas em geral, monitoramento. 150 Minutos m ate 3iétrr;r$1ta e seis)
4.12. Requisitos de Experiéncia Profissional
4.12.1. A CONTRATADA devera utilizar profissionais devidamente capacitados e habilitados para o objeto especificado neste Termo de
Referéncia, impondo-lhes rigoroso padrdo de qualidade, seguranca e eficiéncia.
4.13. Requisitos de Formagao da Equipe
4.13.1. A execugdo do suporte técnico deve ser realizada pela CONTRATADA por meio de profissional certificado pelo fabricante da solugdo

sem custos adicionais para a ANTT, durante o periodo de garantia, sendo indispensavel a apresentagdao de documentagao original do fabricante que
comprove a validade da certificagdo enquanto durar o vinculo contratual, podendo ser solicitada a qualguer momento.

4.14. Requisitos de Metodologia de Trabalho

4.14.1. Realizagdo de Reunido Inicial previamente a entrega da solugdo e a execugdo dos servigos de instalagdo.

4.14.2. Realizagdo de reuniGes entre a ANTT e CONTRATADA para discussdo de assuntos referentes as instalagGes em execugdo e
acompanhamento do cronograma.

4.14.3. Execucdo das etapas demandadas e posterior aceite/rejeigdo pela equipe de fiscalizagdo da contratagdo e o Gestor do Contrato.
4.14.4. Profissionais qualificados da CONTRATADA deverdo realizar o repasse de conhecimento para operacionalizagdo e configuragdo da
solugdo fornecida, direcionada a equipe técnica da ANTT.

4.15. Requisitos de Segurancga da Informagdo e Privacidade

4.15.1. A solugdo deverd atender aos principios e procedimentos elencados na Politica de Seguranga da Informagdo da ANTT.

4.15.2. A solugdo deve ser mantida atualizada para assegurar sua disponibilidade e integridade continuadas.




4.15.3. O servigo deve passar por manutengdo de acordo com os intervalos e especificagdes de servico recomendados pelo fornecedor e
acordados com a CONTRATADA.

4.15.4. Devem ser mantidos registros sobre todas as falhas ocorridas ou suspeitadas e sobre todas as manutengGes preventivas e corretivas.

4.15.5. Controles apropriados devem ser realizados quando se enviar informagdes (logs/mensagens), isto é, devem ser verificadas as
identidades de emissor e destinatario (sejam eles pessoas ou maquinas), assim como deve ser certificado se o contetdo destas informagGes deve
realmente ser compartilhado entre tais entes.

4.15.6. Os produtos deverdo apresentar politica de privacidade oferecida pelo fabricante a fim de garantir o sigilo dos dados consultados
através dos softwares licenciados.

4.15.7. A CONTRATADA se compromete a manter sigilo absoluto em relagdo a todos os dados gerados no processo de prestacdo dos
servigos.

4.15.8. A solugdo devera prever a geracdo de trilhas de auditoria para todas as operagGes de inclusdo, exclusdo, alteragdo de dados,

desligamento do ambiente e alteracdo de configuragdo do sistema.

4.15.9. A CONTRATADA devera realizar, quando solicitado e em conjunto com a ANTT, andlise de impacto na privacidade dos dados pessoais
relacionada ao objeto da contratagdo, considerando o descrito pelo relatério de impacto a prote¢do de dados pessoais, conforme previsto na Lei
13.709/2018.

4.15.10. A CONTRATADA deverd realizar e apresentar a ANTT, quando solicitado, uma analise/avaliagdo de riscos dos recursos de
processamento da informacgdo, sistemas de seguranga da informagdo e quaisquer outros ativos relacionados ao objeto do contrato, indicando o
nivel de risco ao qual o objeto do contrato e a ANTT estd exposta, baseada em analise de vulnerabilidades, resguardando os segredos de negdcio,
direitos autorais e direitos de propriedade intelectual aplicaveis, conforme metodologia indicada pela ANTT.

4.15.11. A CONTRATADA devera utilizar recursos de seguranga cibernética e de tecnologia da informagdo de qualidade, eficiéncia e eficacia
reconhecidas e, sempre que possivel, em versdes comprovadamente seguras e atualizadas, de forma reduzir o nivel de risco ao qual o objeto do
contrato e/ou a ANTT estd exposta, considerando os critérios de aceitabilidade de riscos definidos pela ANTT.

4.15.12. A CONTRATADA devera possuir e implementar processo de gestdo de mudangas adequado para que mudangas na organiza¢do, nos
processos de negdcio e nos recursos de processamento da informagdo sejam controlados e ndo afetem a segurancga cibernética, reduzindo o nivel
de risco ao qual o objeto do contrato e/ou a ANTT esta exposta, considerando os critérios de aceitabilidade de riscos definidos pela ANTT.

4.15.13. A CONTRATADA deve possuir um processo de Gestdo de Incidentes que registre os incidentes de seguranga cibernética ocorridos e
que guarde informagdes como: a descrigdo dos incidentes ou eventos, as informagdes e sistemas envolvidos, as medidas técnicas e de seguranga
utilizadas para a protegdo das informagdes, os riscos relacionados ao incidente e as medidas tomadas para mitiga-los e evitar reincidéncias; além
de implementar e manter controles e procedimentos especificos para detecgdo, tratamento e resposta a incidentes de segurancga cibernética, de
forma a reduzir o nivel de risco ao qual o objeto do contrato e/ou a ANTT estd exposto, considerando os critérios de aceitabilidade de riscos
definidos pela ANTT.

4.15.14. A CONTRATADA deve implementar os controles necessarios para o registro de eventos e incidentes de seguranga cibernética.
4.15.15. A CONTRATADA deve reportar de imediato a ANTT incidentes que envolvam vazamento de dados, fraude ou comprometimento da
informacdo relacionados ao objeto do contrato.

4.15.16. A CONTRATADA deve implementar os controles necessarios para coleta e preservagdo de evidéncias de incidentes de seguranga.
4.15.17. A CONTRATADA devera implementar controles de acesso baseado em uma politica de controle de acesso para o objeto contratado,

elaborada pela ANTT em conjunto com a CONTRATADA, tendo em vista o principio do menor privilégio e a protecdo adequada aos dados pessoais,
de forma a reduzir o nivel de risco ao qual o objeto e a ANTT estdo expostos, considerando os critérios de aceitabilidade de riscos definidos pela
ANTT.

4.15.18. A politica deve estabelecer, dentre outros critérios, que se deve conceder autorizagdes de acesso apenas quando realmente sejam
necessdrias para o desempenho de uma atividade especifica, definindo também protocolos para cadastramento, mecanismo de controle de acesso
(como, por exemplo, validagdo de formulario), habilitagdo, inabilitagdo, atualizagdo de direitos de acesso e exclusdo de usudrio, além de revisdes
periddicas da politica. A politica também deve definir situagdes e protocolos para acesso a informagSes sensiveis, necessidades de nao repudio,
situagOes que requerem autenticagdo via duplo fator e acesso via certificado digital, nos casos e que a ANTT julgar necessario.

4.15.19. A CONTRATADA devera apresentar a ANTT, sempre que solicitado, toda e qualquer informagdo e documentagdo que comprovem a
implementacdo dos requisitos de seguranca especificados, de forma a assegurar a auditabilidade do objeto contratado, bem como demais
dispositivos legais aplicaveis.

4.15.20. A CONTRATADA devera disponibilizar todos os recursos necessarios para que a CONTRATANTE, ou outra entidade por ela indicada,
realize atividade continuada de auditoria de seguranga cibernética relacionadas ao objeto do contrato.

4.15.21. A CONTRATADA deve implementar e manter controles especificos para registro de eventos e rastreabilidade de forma a manter trilha
de auditoria de seguranca cibernética, aderente a disposto em dispositivo legal correlato publicado pelo GSI/PR, de forma a assegurar a
rastreabilidade das a¢des de usudrio por meio de logs de transagdes e de acesso aos sistemas, conforme especificagdo de requisitos, e gera-los e
disponibiliza-los a CONTRATANTE para fins de auditorias e inspeg¢oes.

4.15.22. A CONTRATADA deve implementar medidas de salvaguarda para os logs descritos no item anterior, bem como controles especificos
para registro das atividades dos administradores e operadores dos sistemas relacionados ao objeto do contrato, de forma que esses ndao tenham
permissdo de exclusdo ou desativagdo dos registros (logs) de suas proprias atividades.

4.15.23. A CONTRATADA deve implementar e manter controles e procedimentos especificos para assegurar o completo e absoluto sigilo
guanto a todos os dados e informagdes de que o preposto ou os demais empregados da CONTRATADA venham tomar conhecimento em razdo da
execugdo do contrato, de forma a assegurar que seus empregados e outros profissionais sob sua direcdo e/ou controle respeitem as restri¢des de
uso dos ativos utilizado para desenvolvimento e/ou operacdo da solugdo objeto do contrato, cumprindo e fazendo cumprir o disposto nos acordos
de confidencialidade firmados, partes integrantes deste documento.

4.15.24. A CONTRATADA deverd comunicar a ANTT, de imediato, a ocorréncia de transferéncia, remanejamento ou demissao de funcionario,
para que seja providenciada a revogacdo de todos os privilégios de acesso aos sistemas, informagGes e recursos da CONTRATANTE, porventura
colocados a disposigdo para realizagdo dos servigos contratados.

4.16. Outros Requisitos Aplicaveis

4.16.1. N&o se aplica.



5. RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

a) Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;

b) Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia;

) Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspegGes realizadas;

a) Aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao drgdo gerenciador da Ata de
Registro de Pregos, quando aplicavel;

b) Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

c) Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

d) Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da contratada, com base em pesquisas de

mercado, quando aplicavel;

e) Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo
ou alteragdo seja objeto da relagdo contratual pertengam a Administragao, incluindo a documentagao, o codigo-fonte de aplicagGes, os modelos de
dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

f) Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes do Edital e da proposta, para
fins de aceitacdo e, posterior, recebimento definitivo.

5.2. Deveres e responsabilidades da CONTRATADA

a) Indicar formalmente e por escrito, no prazo maximo de 5 (cinco) dias corridos apds a assinatura do contrato, junto a contratante, um
preposto idoneo com poderes de decisdo para representar a contratada, principalmente no tocante a eficiéncia e agilidade da execu¢do do objeto
deste Termo de Referéncia, e que devera responder pela fiel execugdo do contrato;

b) Atender prontamente quaisquer orientagOes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execu¢do do objeto
contratual;

c) Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da
execugdo dos servigcos pela contratante;

d) Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante terd poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo;

e) Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitagdo;

f) Quando especificada, manter, durante a execu¢do do contrato, equipe técnica composta por profissionais devidamente habilitados,

treinados e qualificados para fornecimento da solugdo de TIC;

g) Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugdo do
contrato; e

h) Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo a documentagdo, o cédigo-fonte de aplicagdes, os modelos de dados e as bases de dados a
Administragdo;

i) Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de
Prote¢do de Dados Pessoais — LGPD).

j) N3o veicular publicidade ou qualquer outra informagdo acerca da prestacdo dos servicos do contrato, sem prévia autorizagdo da
contratante;

k) Ndo fazer uso das informagdes prestadas pela contratante para fins diversos do estrito e absoluto cumprimento do contrato em questdo.
5.3. Deveres e responsabilidades do 6rgdo gerenciador da ata de registro de pregos

5.3.1. N3ao se aplica.

6. MODELO DE EXECUCAO DO CONTRATO

6.1. Rotinas de Execugao

6.1.1. Da reunido de alinhamento

6.1.1.1. Deverd ser realizada reunido de alinhamento com o objetivo de identificar as expectativas, nivelar os entendimentos acerca das
condigbes estabelecidas no Contrato, Edital e Anexos, e esclarecer possiveis duvidas acerca da execugdo dos servigos.

6.1.1.2. Deverdo participar dessa reunido, no minimo, o Gestor do Contrato na ANTT e o Representante da CONTRATADA.

6.1.1.3. A reunido realizar-se-a na ANTT em até 05 (cinco) dias Uteis a contar da data de assinatura do Contrato, conforme agendamento
efetuado pelo Gestor do Contrato na ANTT.

6.1.1.4. Nessa reunido a CONTRATADA deverd apresentar oficialmente seu Preposto, além de fornecer as respectivas comprovagdes acerca
dos requisitos de qualificagdo exigidos para os seus profissionais na execu¢do do Objeto.

6.1.1.5. Todos os entendimentos da reunido de alinhamento deverdo constar da Ata de reunido a ser lavrada pelo Gestor do Contrato na
ANTT e assinada por todos os participantes.

6.1.1.6. A CONTRATADA cumprird as instrugées complementares da ANTT quanto a execugao e horario de realizagdo do servigo, permanéncia
e circulagdo de seu(s) técnico(s) nas dependéncias da ANTT e unidades vinculadas.

6.1.2. Da Ordem de Servigo (OS) e da Ordem de Fornecimento de Bens (OFB)

6.1.2.1. A execucdo dos servigos e o fornecimento dos bens serdo realizados mediante a abertura de Ordem de Servigo (0S)/Ordem de

Fornecimento de Bens (OFB) e autorizagdo do Gestor do Contrato.



6.1.2.2. A OS/OFB registrara as etapas, os prazos e o detalhamento dos servicos de entrega e ativacdo, bem como demais informagdes
necessdrias para a execugao dos servigos por parte da CONTRATADA.

6.1.2.3. Ap0s aprovacdo das demandas, o Gestor do Contrato encaminhara a OS/OFB para a CONTRATADA, bem como as informag&es
necessarias para sua execugdo.

6.1.2.4. Cada demanda devera ser executada atendendo as especificagdes e condigdes constantes deste Termo de Referéncia e melhores
praticas, além das que constarem da OS/OFB.

6.1.3. Do local de entrega do objeto e execugdo dos servigos

6.1.3.1. O local de entrega, instalagdo e configuragao sera na:

a) Sede da Agéncia Nacional de Transportes Terrestres - ANTT, localizada no Setor de Clubes Esportivos Sul - SCES, lote 10, trecho 03,
Projeto Orla Polo 8 - Brasilia - DF, CEP: 70200-003.

6.1.4. Do prazo de execugdo

6.1.4.1. A CONTRATADA devera observar os prazos de execugdo descrito na subitem 4.5. deste TERMO DE REFERENCIA.

6.1.5. Da Gestdo do Contrato

6.1.5.1. A ANTT, por meio de representantes nomeados, fiscalizara a execugdo do contrato, ndo importando essa fiscalizagdo em redugdo ou

supressao da responsabilidade da CONTRATADA por eventual erro, falha ou omissdo, exceto se decorrentes de determinagées emanadas da ANTT,
das quais a CONTRATADA tenha discordado por escrito.

6.1.5.2. Para isso, a ANTT registrard em relatério as deficiéncias verificadas na execugdo dos servigcos, encaminhando notificacGes a
CONTRATADA, para a imediata corregdo das irregularidades apontadas, sem prejuizo da aplicagdo das penalidades previstas neste Termo de
Referéncia.

6.1.5.3. Objetivando assegurar a ANTT eficiente coordenagdo, a CONTRATADA obriga-se a indicar um representante e seu substituto
eventual, para responder, perante a ANTT pelo gerenciamento técnico e operacional do contrato, até o total cumprimento das obriga¢des
assumidas.

6.1.6. Dos papeis e responsabilidades
6.1.6.1. Pela Agéncia Nacional de Transportes Terrestres - ANTT
a) Gestor do Contrato: Servidor com capacidade gerencial, técnica e operacional, relacionada ao processo de gestdo do contrato.

b) Fiscal Requisitante: Servidor representante da SUTEC, indicado pela autoridade competente, responsavel em fiscalizar o
contrato do ponto de vista funcional da Solugdo de Tecnologia da Informagao.

c) Fiscal Técnico: Servidor representante da SUTEC, indicado pela autoridade competente, responsavel em fiscalizar tecnicamente
o contrato.

d) Fiscal Administrativo: Servidor representante da drea administrativa, indicado pela autoridade competente, responsavel por
fiscalizar os aspectos administrativos do contrato.

6.1.6.2. Pela CONTRATADA

a) Preposto: Representante da CONTRATADA, responsdvel por acompanhar a execu¢do do contrato e atuar como interlocutor
principal junto a ANTT, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual.

6.1.7. Interagdo entre a ANTT e CONTRATADA
6.1.7.1. Reunides Periddicas

a) Deverdo ser realizadas reuniGes periddicas para encerramento das etapas previstas no Termo de Referéncia, bem como
recebimento dos servigos e produtos definidos.

b) As reunides periddicas deverdo ser realizadas nas instalagées da sede da ANTT, em Brasilia-DF, com a participagdo, no minimo,
do Gestor e fiscais do Contrato na ANTT e do Representante da CONTRATADA.

c) Todos os entendimentos das reunides periddicas deverdo constar da Ata de reunido a ser lavrada pelo Gestor do Contrato na
ANTT e assinada por todos os participantes.

6.1.7.2. Reunides de ValidagGes

a) Devera ser realizada uma reunido com o objetivo de verificar se as expectativas do Contrato foram alcangadas, de identificar
possiveis ocorréncias ndo desejaveis e de consolidar ligGes aprendidas.

b) Deverdo participar dessa reunido, no minimo, o Gestor e Fiscais do Contrato na ANTT e o Representante da CONTRATADA.

c) A reunido realizar-se-a em até 15 (quinze) dias consecutivos e contados para o encerramento da vigéncia do Contrato,
conforme agendamento efetuado pelo Gestor do Contrato na ANTT.

6.2. Quantidade minima de bens ou servigos para comparagao e controle

6.2.1. N&o se aplica.

6.3. Mecanismos formais de comunicacdo

6.3.1. A comunicacgdo entre a ANTT e a CONTRATADA, para fins de encaminhamento de Ordens de Servigo / Ordens de Fornecimento de

Bens ou outro documento, ocorrera sempre via Preposto, ou seu substituto, designado pela CONTRATADA.
6.3.2. Sdo instrumentos formais de comunicagdo entre a ANTT e a CONTRATADA:

a) Ordens de Servico/Ordem de Fornecimento de Bens;

b) Termos de Recebimento;

c) Oficios;

d) Relatdrios e Atas de Reunido;



e) E-mail institucional/corporativo;
f) Ferramenta Microsoft Teams ou similar em uso pela ANTT;

g) Sistema Eletronico de Informagdes - SEI (https://portal.antt.gov.br/sei);

h) Demais Termos previstos no instrumento convocatério.
6.4. Manutengao de Sigilo e Normas de Seguranga

6.4.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias,
incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servicos, ndo podendo, sob
qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais
documentos.

6.4.2. O Termo de Compromisso e Manutengdo de Sigilo, contendo declaragdo de manuten¢do de sigilo e respeito as normas de
seguranga vigentes na entidade, a ser assinado pelo representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os
empregados da Contratada diretamente envolvidos na contratagdo, encontram-se nos APENDICES "H" e "1".

7. MODELO DE GESTAO DO CONTRATO

7.1. Critérios de Aceita¢do

7.1.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servicos, nos termos abaixo.

7.1.2. No prazo de até 5 (cinco) dias corridos do adimplemento da parcela, a CONTRATADA devera entregar toda a documentagdo

comprobatéria do cumprimento da obrigagdo contratual.

7.1.3. O recebimento provisorio sera realizado pelo fiscal técnico do contrato, conforme inciso |, art. 33 da IN SGD/ME n2 1/2019, podendo
ainda ser realizado por fiscal setorial ou por equipe de fiscalizagdo designada, apds a entrega da documentag¢do acima, da seguinte forma:

7.1.4. A ANTT realizard inspecdo minuciosa de todos os servicos executados, por meio de profissionais técnicos competentes,
acompanhados dos profissionais encarregados pelo servigo, com a finalidade de verificar a adequagdo dos servigos e constatar e relacionar as
revisoes finais que se fizerem necessarios.

7.1.5. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o resultado
das avaliagOes da execugdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia
com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser
encaminhado ao Gestor do Contrato.

7.1.6. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em
que se verificarem vicios, defeitos ou incorre¢Ges resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima
e/ou Unica medigdo de servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

7.1.7. O recebimento provisério também ficard sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais
e InstrugGes exigiveis.

7.1.8. No prazo de até 10 (dez) dias corridos a partir do recebimento dos documentos da CONTRATADA, cada fiscal ou a equipe de
fiscalizagdo devera elaborar Relatério Circunstanciado em consondncia com suas atribuigdes, e encaminha-lo ao Gestor do Contrato.

7.1.9. Quando a fiscalizagdo for exercida por um unico servidor, o relatério circunstanciado devera conter o registro, a analise e a conclusdo
acerca das ocorréncias na execugdo do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios,
devendo encaminha-los ao Gestor e Fiscal Requisitante do Contrato para recebimento definitivo.

7.1.10. Sera considerado como ocorrido o recebimento provisério com a entrega do relatério circunstanciado ou, em havendo mais de um a
ser feito, com a entrega do ultimo.

7.1.11. Na hipotese de a verificagdo a que se refere o paragrafo anterior ndo ser procedida tempestivamente, reputar-se-a como realizada,
consumando-se o recebimento provisério no dia do esgotamento do prazo.

7.1.12. No prazo de até 15 (quinze) dias corridos a partir do recebimento provisério dos servicos, o Fiscal Requisitante e o Fiscal Técnico do
Contrato deverdo providenciar o recebimento definitivo, conforme inciso VIlI, art. 33 da IN SGD/ME n? 1/2019, ato que concretiza o ateste da
execugdo dos servicos, obedecendo as seguintes diretrizes:

7.1.13. Realizar a andlise dos relatdrios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impeg¢am a
liqguidagdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas
corregoes; e

7.1.14. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e
documentagGes apresentadas.

7.1.15. O Gestor do Contrato, com base nas informagGes produzidas a partir do Termo de Recebimento Definitivo confeccionado pelos
Fiscais Requisitante e Técnico do Contrato, comunicara a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizagdo, com base no Instrumento de Medi¢do de Resultado (IMR), Niveis Minimos de Servigo (NMS), Indicadores de Medigdo e Resultados, ou
instrumentos equivalentes.

7.1.16. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos resultantes da
incorreta execu¢do do contrato, ou, em qualquer época, das garantias concedidas e das responsabilidades assumidas em contrato e por forga das
disposicGes legais em vigor.

7.1.17. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de
Referéncia e na proposta, devendo ser corrigidos/refeitos/substituidos no prazo de até 7 (sete) dias Uteis, as custas da Contratada, sem prejuizo da
aplicacdo de penalidades.

7.2. Procedimentos de Teste e Inspec¢do

7.2.1. A ANTT poderd, se julgar necessario, realizar inspegGes e diligéncias a fim de garantir que a licitante vencedora esteja em condigdes
de fornecer os produtos/servicos pretendidos de acordo com a qualidade exigida pela Agéncia.

7.3. Niveis Minimos de Servico Exigidos



7.3.1.
a seguir.

7.3.2.
7.3.3.

Os niveis de servigo acordados e os descontos em favor da ANTT pelo respectivo descumprimento encontram-se definidos na tabela

Os Niveis Minimos de Servigo sdo critérios para aferir e avaliar os diversos indicadores relacionados com os servigos contratados.

No Nivel Minimo de Servigo estd definida a maneira pela qual estes fatores serdo avaliados e as dedugGes a serem aplicadas na

fatura mensal, quando o servigo prestado ndo alcangar o nivel minimo aceitavel.

7.3.4.

A afericdo e a avaliagdo dos servigos prestados dar-se-d mensalmente pela ANTT e serdo apresentadas por meio de relatério

apresentado pela CONTRATADA.

7.3.5.

A identificagdo de inconsisténcias entre os indicadores apresentados e os indicadores apurados pela fiscalizagdo da ANTT, configura-

se como ndo cumprimento do Nivel Minimo de Servico, sendo neste caso aplicada as glosas previstas neste Termo de Referéncia, levando-se em
consideragdo a dedugdo no pagamento da fatura estipulada na tabela de indicadores de niveis minimos de servigo.

7.3.6.

A simples aplicagdes de glosas por descumprimento do acordo de nivel de servico ndo exime a CONTRATADA de outras sang¢Bes

estabelecidas neste Termo de Referéncia.

7.3.7.

O Gestor e/ou Fiscais do Contrato acompanhardo a execugdo dos servigos prestados junto aos recursos disponibilizados pela

CONTRATADA e emitird Parecer Técnico com as atividades desenvolvidas.

IAE — INDICADOR DE ATRASO DE ENTREGA DE OS/OFB

Tépico

Descrigao

Finalidade

Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de Servigo/Ordem de
Fornecimento de Bens.

Meta a cumprir

A meta definida visa garantir a entrega dos produtos e servicos constantes nas Ordens de Servico dentro

IAE<=0 X
do prazo previsto.

Instrumento de medigao

Através das ferramentas disponiveis para a gestdo de demandas, por controle préprio da Contratante e lista de Termos
de Recebimento Provisério e Definitivo emitidos.

Forma de
acompanhamento

A avaliagdo sera feita conforme linha de base do cronograma registrada na OS.

Serd subtraida a data de entrega dos produtos da OS (desde que o fiscal técnico reconhec¢a aquela data, com registro
em Termo de Recebimento Provisdrio) pela data de inicio da execugdo da OS.

Periodicidade

Mensalmente, para cada Ordem de Servigo encerrada e com Termo de Recebimento Definitivo.

Mecanismo de Calculo
(métrica)

IAE = TEX — TEST
TEST

Onde:
IAE — Indicador de Atraso de Entrega da OS/OFB;

TEX — Tempo de Execugdo — corresponde ao periodo de execu¢do da OS/OFB, da sua data de inicio até a data de
entrega dos produtos da OS/OFB.

A data de inicio serd aquela constante na OS/OFB; caso ndo esteja explicita, sera o primeiro dia Util apds a emissdo da
OS.

A data de entrega da OS/OFB devera ser aquela reconhecida pelo fiscal técnico, conforme critérios constantes no
Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a entrega, o prazo de execugdo da OS/OFB continua
a correr, findando-se apenas quanto a Contratada entrega os produtos da OS/OFB e haja aceitagdo por parte do fiscal
técnico.

TEST — Tempo Estimado para a execu¢do da OS/OFB — constante na OS/OFB, conforme estipulado no Termo de
Referéncia.

Observagoes

Obs1: Serdo utilizados dias Uteis na medigdo.

Obs2: Os dias com expediente parcial no 6rgdo/entidade serdo considerados como dias Uteis no computo do
indicador.

Obs3: N3o se aplicara este indicador para as OS/OFB de Manutengbes Corretivas do tipo Garantia e aquelas com
execuc¢do interrompida ou cancelada por solicitagdo da Contratante.

Inicio de Vigéncia

A partir da emissdo da OS/OFB.

Faixas de ajuste no
pagamento e SangGes

Para valores do indicador IAE:

De 0 a 0,10 — Pagamento integral da OS/OFB;

De 0,11 a 0,20 — Glosa de 0,5% sobre o valor da OS/OFB;
De 0,21 a 0,30 — Glosa de 0,75% sobre o valor da OS/OFB;
De 0,31 a 0,50 — Glosa de 1% sobre o valor da OS/OFB;
De 0,51 a 1,00 — Glosa de 1,5% sobre o valor da OS/OFB;




Acima de 1 — Sera aplicada Glosa de 3% sobre o valor da OS/OFB e multa de 10% sobre o valor do Contrato.

7.4.
7.4.1.

7.4.2.

Sang¢oes Administrativas e Procedimentos para retengao ou glosa no pagamento

Comete infragdo administrativa nos termos da Lei n2 8.666, de 1993, a CONTRATADA que:

a) falhar na execugdo do contrato, pela inexecugdo, total ou parcial, de quaisquer das obrigagdes assumidas na contratagao;

b) ensejar o retardamento da execugdo do objeto;
c) fraudar na execugdo do contrato;
d) comportar-se de modo inidoneo; ou

e) cometer fraude fiscal.

Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as seguintes sangdes, na
forma da tabela abaixo:

Id Ocorréncia Glosa / Sangdo
Adverténcia.
1 | Ndo comparecer injustificadamente a Reunido Inicial. .
Em caso de reincidéncia, 2% sobre o valor total do Contrato.
Quando convocado dentro do prazo de validade da sua proposta, | A Contratada ficard impedida de licitar e contratar com a Unido,
ndo celebrar o Contrato, deixar de entregar ou apresentar | Estados, Distrito Federal e Municipios e, serd descredenciada no

) documentagdo falsa exigida para o certame, ensejar o retardamento | SICAF, ou nos sistemas de cadastramento de fornecedores a que se
da execugdo de seu objeto, ndo manter a proposta, falhar ou fraudar | refere o inciso XIV do art. 42 da Lei n2 10.520/2002, pelo prazo de até
na execugdo do Contrato, comportar-se de modo inidoneo ou | 5 (cinco) anos, sem prejuizo das demais cominagdes legais, e multa
cometer fraude fiscal. de 10% do valor da contratagdo.

. s . . . A Contratada sera declarada inidonea para licitar e contratar com a

3 | Ter praticado atos ilicitos visando frustrar os objetivos da licitagdo. L ~

Administragado.

4 Demonstrar ndo possuir idoneidade para contratar com a | Suspensdo tempordria de 6 (seis) meses para licitar e contratar com a
Administragdao em virtude de atos ilicitos praticados. Administragdo, sem prejuizo da Rescisdo Contratual.

5 Ndo executar total ou parcialmente os servigos previstos no objeto | Suspensdo tempordaria de 6 (seis) meses para licitar e contratar com a
da contratagdo. Administragdo, sem prejuizo da Rescisdo Contratual.

Suspender ou interromper, salvo motivo de forga maior ou caso | Multa de 10% sobre o valor total do Contrato.

6 | fortuito, os servigos solicitados, por até de 30 dias, sem comunicagdo | Em caso de reincidéncia, configura-se inexecugdo total do Contrato
formal ao gestor do Contrato. por parte da empresa, ensejando a rescisdo contratual unilateral.
Suspender ou interromper, salvo motivo de forga maior ou caso , i .

. . - . . . Contratada serd declarada inidénea para licitar e contratar com a

7 fortuito, os servigos solicitados, por mais de 30 (trinta) dias, sem L. ~ L, .

S Administragdo, sem prejuizo da Rescisdo Contratual.
comunicagdo formal ao gestor do contrato.
Multa de 1% sobre o valor total do Contrato por dia Util de atraso em
Ndo prestar os esclarecimentos imediatamente, referente a | prestar as informagdes por escrito, ou por outro meio quando

3 execugdo dos servigos, salvo quando implicarem em indagages de | autorizado pela Contratante, até o limite de 7 dias uteis.
carater técnico, hipdtese em que serdo respondidos no prazo
maximo de 8 horas uteis. Ap6s o limite de 7 dias uteis, aplicar-se-4 multa de 10 do valor total

do Contrato.
. . . . " A Contratada serda declarada inidonea para licitar ou contratar com a
Provocar intencionalmente a indisponibilidade da prestagdo dos - < g I .
. . . Administragdo Publica, sem prejuizo as penalidades decorrentes da
servicos quanto aos componentes de software (sistemas, portais, | . ~ . ,

9 . ) - inexecugdo total ou parcial do contrato, o que podera acarretar a
funcionalidades, banco de dados, programas, relatorios, consultas, . . . . )
etc) rescisdo do Contrato, sem prejuizo das demais penalidades previstas

) na Lei n? 8.666, de 1993.
A Contratada serd declarada inidénea para licitar ou contratar com a
Permitir intencionalmente o funcionamento dos sistemas de modo | Administragdo Publica, sem prejuizo as penalidades decorrentes da
10 | adverso ao especificado na fase de levantamento de requisitos e as | inexecugdo total ou parcial do contrato, o que podera acarretar a
cldusulas contratuais, provocando prejuizo aos usudrios dos servigos. | rescisdo do Contrato, sem prejuizo das demais penalidades previstas
na Lei n2 8.666, de 1993.
A Contratada serd declarada inidénea para licitar ou contratar com a
. . . . . s Administragdo Publica, sem prejuizo as penalidades decorrentes da
Comprometer intencionalmente a integridade, disponibilidade ou | . ~ ] .,

11 - - . inexecugdo total ou parcial do contrato, o que poderd acarretar a

confiabilidade e autenticidade das bases de dados dos sistemas. . . - . )
rescisdo do Contrato, sem prejuizo das demais penalidades previstas
na Lei n2 8.666, de 1993.

12 | Comprometer intencionalmente o sigilo das informagGes | A Contratada sera declarada inidénea para licitar ou contratar com a

armazenadas nos sistemas da contratante. Administragdo Publica, sem prejuizo as penalidades decorrentes da
inexecugdo total ou parcial do contrato, o que poderd acarretar a




rescisdo do Contrato, sem prejuizo das demais penalidades previstas
na Lei n2 8.666, de 1993.

Adverténcia.

13 Ndo cumprir qualquer outra obrigagdo contratual ndo citada nesta | Em caso de reincidéncia ou configurado prejuizo aos resultados
tabela. pretendidos com a contratagdo, aplica-se multa de 3% do valor total
do Contrato.

7.4.3. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n2 8.666, de 1993, as empresas ou profissionais que:

7.4.3.1. tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;

7.4.3.2. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

7.4.3.3. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdao

7.4.4. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurard o contraditério e a ampla

defesa a CONTRATADA, observando-se o procedimento previsto na Lei n? 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

7.4.5. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da
Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.4.6. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da
comunicagdo enviada pela autoridade competente.

7.4.7. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do contratada, a Unido ou Entidade poderd
cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

7.4.8. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo
da pena, bem como o dano causado a Administragdo, observado o principio da proporcionalidade.

7.4.9. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n2
12.846, de 12 de agosto de 2013, como ato lesivo a administragdo publica nacional ou estrangeira, cépias do processo administrativo necessarias a
apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo
sobre a eventual instauragdo de investigagdo preliminar ou Processo Administrativo de Responsabilizagdo - PAR.

7.4.10. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdao Publica nacional
ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.4.11. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia
de danos e prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente
publico.

7.4.12. As penalidades serdo obrigatoriamente registradas no SICAF.

7.5. Do Pagamento

7.5.1. 0 pagamento sera efetuado pela ANTT no prazo de 30 (trinta) dias, contados do recebimento da Nota Fiscal/Fatura.

7.5.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei n?

8.666/1993, deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentacgdo da Nota Fiscal/Fatura, nos termos do art.

59, § 39, da Lei n® 8.666/1993.
7.5.3. A emissdo da Nota Fiscal/Fatura sera PRECEDIDA DO RECEBIMENTO DEFINITIVO do servico, conforme este Termo de Referéncia.

7.5.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de
consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagdo
mencionada no art. 29 da Lei n? 8.666/1993.

7.5.5. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias
previstas no do art. 31 da Instru¢gdo Normativa n2 3, de 26 de abril de 2018.

7.5.6. O setor competente para proceder o pagamento verificara se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios
e essenciais do documento, tais como:

7.5.6.1. o prazo de validade;

7.5.6.2. a data da emissdo;

7.5.6.3. os dados do contrato e do érgdo contratante;

7.5.6.4. o periodo de prestacdo dos servicos;

7.5.6.5. o valor a pagar; e

7.5.6.6. eventual destaque do valor de retengGes tributarias cabiveis.

7.5.7. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impega a liquidacdo da despesa, o pagamento ficara

sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a ap6s a comprovagdo da
regularizagdo da situagdo, ndo acarretando qualquer 6nus para a ANTT;

7.5.8. Nos termos do item 1, do Anexo VIII-A da Instrucdo Normativa SEGES/MP n2 05/2017, sera efetuada a retengdo ou glosa no
pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

7.5.8.1. nao produziu os resultados acordados;

7.5.8.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

7.5.8.3. deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizou-os com qualidade ou quantidade

inferior a demandada.

7.5.9. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancdéria para pagamento.




7.5.10. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengdo das condigdes de habilitagdo
exigidas no edital.

7.5.11. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera providenciada sua notificagdo, por escrito, para que,
no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por
igual periodo, a critério da ANTT.

7.5.12. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta ao SICAF para identificar
possivel suspensdo temporaria de participagdo em licitagdo, no ambito do dérgdo ou entidade, proibicdo de contratar com o Poder Publico, bem
como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrucdo Normativa n2 3, de 26 de abril de 2018.

7.5.13. N3o havendo regularizagdo ou sendo a defesa considerada improcedente, a ANTT devera comunicar aos érgdos responsaveis pela
fiscalizagcdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que
sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.5.14. Persistindo a irregularidade, a ANTT deverd adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada a contratada a ampla defesa.

7.5.15. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato,
caso a contratada ndo regularize sua situagdo junto ao SICAF.

7.5.16. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranga
nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da ANTT.

7.5.17. Quando do pagamento, sera efetuada a retengao tributaria prevista na legislagdo aplicavel, em especial a prevista no artigo 31 da Lei
n2 8.212/1991, nos termos do item 6 do Anexo XI da IN SEGES/MP n25/2017, quando couber.

7.5.18. E vedado o pagamento, a qualquer titulo, por servicos prestados, a empresa privada que tenha em seu quadro societério servidor

publico da ativa do drgdo contratante, com fundamento na Lei de Diretrizes Orgamentdrias vigente.

7.5.19. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensacdo financeira devida pela ANTT, entre a data do vencimento e o efetivo adimplemento da parcela é
calculada mediante a aplicagdo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensac3o financeira = 0,00016438, assim apurado:

-0 | (6/100) | =0,00016438
B ) 365 TX = Percentual da taxa anual = 6%
7.5.20. Quando houver glosa parcial dos servigos, a contratante deverd comunicar a empresa para que emita a nota fiscal ou fatura com o
valor exato dimensionado.
8. ESTIMATIVA DE PRECOS DA CONTRATA(;AO
8.1. A contratacdo resta estimada em RS 2.822.265,16 (dois milhdes, oitocentos e vinte e dois mil duzentos e sessenta e cinco reais e
dezesseis centavos), anual.
9. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
9.1. A presente contratagdo correra por conta dos recursos orcamentdrios constantes do Orgamento Geral da Unido, aprovado pela LOA -
Lei Orgamentaria Anual de 2022, da seguinte forma:
Gestdo/Unidade Programa de Trabalho Natureza da despesa

39250/393001 26.126.0032.218T.0001 33.90.40

39250/393001 26.126.0032.218T.0001 44.90.52
9.2. Os pagamentos serdo efetuados obedecendo aos seguintes critérios:

Descrigdo Periodicidade Condig¢des de Pagamento

Mediante a apresentagdo da Ordem de
Servigo (OS) emitida, contendo o
Parcela Unica || detalhamento do objeto, apresenta¢do do
Termo de Recebimento Definitivo e a
apresentacdo da NF

Licenciamento e
Servigos de
Renovagdo da
Garantia Técnica

Mediante a apresentagdo da Ordem de
Fornecimento de Bens (OFB) emitida,
Equipamento Parcela Unica contendo o detalhamento do objeto,
apresentacdo do Termo de Recebimento
Definitivo e a apresentagdo da NF

10. DA VIGENCIA DO CONTRATO

10.1. O contrato vigorara por 12 (doze) meses, contados a partir da data da sua assinatura, podendo ser prorrogado por periodos iguais e
sucessivos, limitado a 48 (quarenta e oito) meses, desde que haja pregos e condigbes mais vantajosas para a Administragdo, nos termos do Art. 57,
inciso IV, da Lei n? 8.666, de 1993, para os itens 3, 4 e 6.

10.2. Especificamente para os itens 1 e 2, o contrato vigorard por 12 (doze) meses, contados a partir da data da sua assinatura, podendo
ser prorrogado por periodos iguais e sucessivos, limitado a 36 (trinta e seis) meses, desde que haja pregos e condigdes mais vantajosas para a
Administragdo, nos termos do Art. 57, da Lei n2 8.666, de 1993.



10.3. A prorrogagdo do contrato dependerd da verificagdo da manutengdo da necessidade, economicidade e oportunidade da contratagdo,
acompanhada de a realizagdo de pesquisa de mercado que demonstre a vantajosidade dos pregos contratados para a Administragdo.

11. DO REAJUSTE DE PRECOS
11.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.

11.2. Dentro do prazo de vigéncia do contrato, os pregos contratados poderdo sofrer reajuste apds o interregno de um ano, aplicando-se
o Indice de Custo de Tecnologia da Informagio (ICTI), do Instituto de Pesquisa Econdmica Aplicada (IPEA) exclusivamente para as obrigacdes
iniciadas e concluidas apds a ocorréncia da anualidade.

11.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo
reajuste.

11.4. Nas aferigGes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

11.5. No caso de atraso ou ndo divulgagdo do indice de reajustamento, o CONTRATANTE pagara a CONTRATADA a importancia calculada

pela ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo.

11.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nao possa mais ser utilizado, serd adotado,
em substitui¢do, o que vier a ser determinado pela legislagdo entdo em vigor.

11.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do
valor remanescente, por meio de termo aditivo.

11.8. O reajuste sera realizado por apostilamento.

12. DOS CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitagdo

12.1.1. O regime da execuc¢do do contrato serd de empreitada por prego global, e o tipo e critério de julgamento da licitagdo é o menor

prego para a selecdo da proposta mais vantajosa, utilizado para compras e servicos de modo geral e para contratacdo de bens e servigos de
informatica.

12.1.2. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de 2018, ndo se
constituindo em quaisquer das atividades, previstas no art. 32 do aludido decreto, cuja execugdo indireta é vedada.

12.1.3. De acordo com o Art. 12 do Decreto n? 10.024, de 20 de setembro de 2019, esta licitagdo deve ser realizada na modalidade de
Pregdo, na forma eletrénica, com julgamento pelo critério de menor prego por grupo.

12.1.4. A fundamenta¢do pauta-se na premissa que a contratagdo de servicos baseia-se em padrdes de desempenho e qualidade
objetivamente definidos no Termo de Referéncia, por meio de especificagdes reconhecidas e usuais do mercado, caracterizando-se como “servigo
comum” conforme Inciso Il, art. 32, do Decreto n2 10.024, de 2019.

12.1.5. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administragdo Contratante,
vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo direta.

12.2. Justificativa para a Aplica¢do do Direito de Preferéncia e Margens de Preferéncia

12.2.1. Nos termos da legislagdo vigente, quando aplicavel, conforme previsdo em EDITAL, nas aquisi¢des de bens e servigos de informatica
e automacao definidos pela Lei n? 8.248, de 1991, sera assegurado o direito de preferéncia conforme procedimento estabelecido nos artigos 5° e 8°
do Decreto n2 7.174, de 2010, e nos art. 44 e 45 da Lei Complementar n2 123, de 14 de dezembro de 2006.

12.2.2. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia terdo
prioridade no exercicio desse beneficio em relagdo as médias e as grandes empresas na mesma situagdo.

12.2.3. Destacando-se que a aplicagdo desse critério e direito ocorre de forma automatica no sistema compras governamentais.

12.3. Critérios de Qualificagdo Técnica para a Habilitagao

12.3.1. Independente do cumprimento das exigéncias relativas a Habilitagdo Juridica, Econdmico-Financeira e Fiscal, a CONTRATADA devera:
12.3.1.1. Apresentar, no minimo, 01 (um) Atestado de Capacidade Técnica, expedido por pessoa juridica de direito publico ou privado, em

documento timbrado, e que comprove aptiddo para execucdo do objeto da contratagdo, em quantidades e caracteristicas, no minimo, 50%
(cinquenta por cento), contendo as seguintes informagdes:

a) ldentificagdo do 6rgdo ou empresa emitente com nome ou razao social, CNPJ, enderego completo, nome da pessoa responsavel
e fungdo no 6rgdo ou empresa, telefone e fax para contato;

b) Indicagdo do CONTRATANTE de que foram atendidos os requisitos de qualidade e prazos requeridos (descrigdo, duragdo e
avaliagdo dos resultados);

c) Descrigdo das principais caracteristicas dos servigos, comprovando que a CONTRATADA executa ou executou o objeto da
contratagdo, considerando;

d) Data de emissdo do atestado ou da certido;
e) Assinatura e identificagdo do signatario (nome, telefone, cargo e fun¢do que exerce junto ao érgdo ou empresa emitente).

12.3.2. Os atestados de capacidade técnica, a serem utilizados para comprovagdo dos servigos executados, deverao referir-se a um periodo
minimo de 12 (doze) meses.

12.3.3. Os atestados deverdo ser validos e conter a descrigdo pormenorizada dos softwares, bancos de dados, sistemas operacionais,
arquitetura e demais componentes utilizados.

12.3.4. Ficard a cargo da ANTT, caso julgue necessario, realizar diligéncias para averiguagdo das informagdes constantes dos atestados de
capacidade técnica apresentados..

12.3.5. No caso de atestados emitidos por pessoas juridicas de direito privado, ndo serdo considerados aqueles emitidos por empresas
pertencentes ao mesmo grupo empresarial da empresa CONTRATADA.

12.3.6. Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa licitante empresas controladas ou controladoras
da empresa licitante ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja sécio da empresa emitente e da empresa licitante.



12.3.7. Os atestados deverdo referir-se a servigos prestados no dmbito de sua atividade econémica principal ou secundaria especificadas no
contrato social vigente.

12.3.8. O licitante disponibilizara todas as informagdes necessarias a comprovagdo da legitimidade dos atestados apresentados,
apresentando, dentre outros documentos, cépia do contrato que deu suporte a contratacdo, enderego atual da contratante e local em foram
prestados os servigos.

12.3.9. A licitante devera apresentar Declaragdo que ateste a ndo ocorréncia do registro de oportunidade, de modo a garantir o principio
constitucional da isonomia e a sele¢do da proposta mais vantajosa para a Administragdo Publica, conforme disposto na Lei n2 8.666, de 1993.

12.3.10. Para comprovagdao da experiéncia minima de 12 (doze) meses sera aceito o somatério de atestados de periodos diferentes, ndo
havendo obrigatoriedade de os 12 (doze) meses serem ininterruptos, conforme item 10.7.1 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

12.3.11. Podera ser admitida, para fins de comprovagdo de quantitativo minimo do servigo, a apresentagdo de diferentes atestados de
servigos executados de forma concomitante, pois essa situagdo se equivale, para fins de comprovacdo de capacidade técnico-operacional, a uma
Unica contratagdo, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MP n. 5/2017.

12.3.12. Os critérios de aceitabilidade de pregos serdo:

12.3.12.1. Valor Global: RS 2.822.265,16 (dois milhdes, oitocentos e vinte e dois mil duzentos e sessenta e cinco reais e dezesseis
centavos), anual.

12.3.12.2. Valores unitdrios: conforme tabela do subitem 2.1. do Termo de Referéncia.

12.3.13. O critério de julgamento da proposta é o menor prego global.

12.3.14. As regras de desempate entre propostas sao as discriminadas no edital.

13. SUBCONTRATAGAO E PARTICIPAGAO EM CONSORCIO

13.0.1. E vedada a subcontratag3o total ou parcial do objeto.

13.0.2. A vedacgdo de que trata o item anterior, no caso da presente contratagdo, se deve ao fato de que ndao ha como delimitar parcelas do

objeto separadas do nucleo principal, constituido pelos itens que compdem o objeto. Sua execugdo deve estar sob a responsabilidade direta da
CONTRATADA, de maneira a mitigar dificuldades em se delimitar responsabilidades em caso de descumprimento de cldusulas contratuais e niveis
minimos de servigo.

13.0.3. E vedada a participacdo de empresas em consércio na licitacdo.
13.0.4. N&o se vislumbra necessidade de permissdo da participagdo em consdrcio, tendo em vista o tamanho e a complexidade do objeto.
13.0.5. A vedacdo de empresas em consdrcio ndo acarretard em restricdo a competitividade, pois constatou-se a existéncia no mercado de

diversas empresas prestadores dos servigcos objeto desta contratagdo, que encontram-se aptas a atender as exigéncias de habilitacdo previstas
neste TERMO DE REFERENCIA.

14. ALTERAGAO SUBJETIVA

14.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que sejam observados pela nova
pessoa juridica todos os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condigbes do contrato; ndo
haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.

15. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGAO
15.1. A Equipe de Planejamento da Contratagdo foi instituida pelo Documento de Designagdo (SEI n2 12149406).
15.2. Conforme o §62 do art. 12 da IN SGD/ME n? 1, de 2019, o Termo de Referéncia sera assinado pela Equipe de Planejamento da

Contratacio e pela autoridade maxima da Area de TIC, e aprovado pela autoridade competente.

(Assinado eletronicamente) (Assinado eletronicamente) (Assinado eletronicamente)
JOAO PROCOPIO DO REGO NETO | VICTOR HUGO GOUVEIA DE LUCENA LIMA THIAGO REIS VICTORINO
Integrante Integrante Integrante
Requisitante - Substituto Técnico Administrativo

Aprovo, e declaro que esté de acordo com a Instrugdo Normativa SGD/ME n2 1/2019, da Secretaria de Governo Digital do Ministério da Economia.
de

Autoridade Maxima da Area de TIC

(Assinado eletronicamente)
EUGENIO SOUTO PEREIRA
Superintendente de Tecnologia da Informagdo - Substituto
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SUPERINTENDENCIR ) A/-Nﬂ )
SUTE DE TECNOLOGIR DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “A”
REQUISITOS MiNIMOS DA SOLUCAO

1. DESCRIGAO DOS REQUISITOS MiNIMOS DA SOLUGCAO DE PROTEGAO DE PERIMETRO
1.1. Contratacdo de expansdo tecnoldgica para a solucdo de seguranca de perimetro,
abrangendo o fornecimento de equipamento, licencgas e prestacdo de servigos de renovacao de

garantia e suporte técnico, para um periodo de 12 (doze) meses.

- Unidade de .
Lote | Item Descricao . Quantidade
Medida

Contratacao de servico de renovacao de suporte
técnico e garantia das licencas para CheckPoint .
1 . ) Servico 2
15400 NGTX Appliance da ANTT, pelo periodo de

12 (doze) meses.

Contratacdo de servico de renovacao de suporte
técnico e garantia das licengas para CheckPoint .
2 . 3 Servigo 2
5800 NGTX Appliance da ANTT pelo periodo de 12

(doze) meses.

1 Contratacao de servico de renovacao de suporte
técnico e garantia da licenca para Security .
3 , Servico 1
Management Software da ANTT, pelo periodo de

12 (doze) meses.

Fornecimento de licencas para solucdo de
seguranca integrada a solucdo de rede definida
4 | por software (SDN) Cisco ACI, com servico de Servico 4
suporte técnico e atualizacdo pelo periodo de 12
(doze) meses.




Fornecimento e instalacdo de solucdo de protecao .
5 i Unidade 1
contra ataques de servigos DDoS

Suporte técnico e garantia pelo periodo de 12
6 |(doze) meses, para solugdo de protecdo contra Servico 1
ataques de servicos DDoS.

2. ITENS1,2e3

2.1. FUNCIONALIDADE DE FIREWALL

2.1.1. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes

funcionalidades:
2.1.1.1.  Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregacao de links 802.3ad,
policy based routing ou policy based forwarding, roteamento multicast, DHCP Relay,
DHCP Server e Jumbo Frames.

2.1.2. Realizar roteamentos unicast e multicast simultaneamente em uma Unica

instancia(contexto) de firewall.

2.1.3. Deve suportar os seguintes tipos de NAT:
2.1.3.1. Nat dindmico (Many-to-1), Nat estatico (1-to-1), Tradugdo de porta (PAT),
NAT de Origem, NAT de Destino e suportar NAT de Origem e NAT de Destino
simultaneamente.

2.1.4. Enviar logs para sistemas de monitoracdo externos, simultaneamente;

2.1.5. Prover mecanismo contra ataques de falsificacdo de enderecos (IP Spoofing), através da

especificacdo da interface de rede pela qual uma comunicagdo deve se originar. Ndo sendo aceito

solucdes que utilizem tabela de roteamento para esta protecao.

2.1.6. Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2).

2.1.7. ParaIPv6, deve suportar roteamento estatico e dinamico (OSPFv3).

2.1.8. Deve suportar NAT64.

2.1.9. Suportar OSPF graceful restart.

2.1.10. Deve permitir a segregacdo entre o plano de dados de gerenciamento do plano de dados

de rede.



2.1.11. A solucdo deve possuir mecanismo para dedicar processamento no equipamento de
seguranca para funcdes / acGes de gerenciamento, mesmo que o equipamento esteja com alto
processamento de CPU. Assim evitando a falta de acesso do administrador para qualquer
mitigacdo de problema e aplicagdo de politica para solu¢ao de problema. Entre as fungdes, deve
suportar no minimo: acesso SSH, FTP, WEB, alteracGes de politica e comunicagdo SNMP.
2.1.12. Deve estar equipado com ferramenta de monitoracao de pacotes de rede tipo sniffer para
acompanhamento e visualizagdo de trafego de rede em tempo real, inclusive com a capacidade
de aplicacdo de filtros personalizados. A ferramenta deve ter a opcdo de gravar o trafego
capturado em arquivos do tipo CAP, PCAP ou equivalente.
2.1.13. O Firewall deve ter a capacidade de operar de forma simultdnea mediante o uso das suas
interfaces fisicas nos seguintes modos: transparente, mode sniffer (monitoramento e andlise o
trafego de rede), camada 2 (L2) e camada 3 (L3).
2.1.14. Deve possuir sistema de monitoramento em tempo real do hardware via interface grafica,
interface Web HTTPS e linha de comando CLI.
2.2.  FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB
2.2.1. Controle de politicas por aplicacdes, grupos de aplicacdes e categorias de aplicacdes.
2.2.2. Controle de politicas por usuarios, grupos de usuarios, IPs e redes.
2.2.3. Deve de-criptografar trafego de entrada e saida em conexdes negociadas com TLS 1.2.
2.2.4. Suportar a atribuicio de agendamento as politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente.
2.2.5. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagdes, independente de porta e protocolo, com as seguintes funcionalidades:
2.2.5.1. Deve ser possivel a liberacdo e bloqueio de aplicacGes sem a necessidade
de liberacdo de portas e protocolos.
2.2.5.2. Reconhecer pelo menos 2.800 (Duas mil e oitocentos) aplicacdes
diferentes, incluindo, mas nao limitado: a trafego relacionado a peer-to-peer, redes
sociais, acesso remoto, update de software, protocolos de rede, voip, dudio, video,

proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail.



2.2.6. A checagem de assinaturas deve determinar se uma aplicacdo esta utilizando a porta

padrdo ou nao.

2.2.7. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a

leitura do payload para checagem de assinaturas de aplicagdes conhecidas;

2.2.8. Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicacOes

encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificacdo do

protocolo.

2.2.9. A decodificacdo de protocolo deve também identificar comportamentos especificos

dentro da aplicagao.

2.2.10. Atualizar a base de assinaturas de aplicacGes automaticamente;

2.2.11. Limitar a banda (download/upload) usada por aplicacBes, baseado no IP de origem,

usuarios e grupos do LDAP/AD.

2.2.12. Os dispositivos de protegao de rede devem possuir a capacidade de identificar o usuario

de rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalagdo de agente

no controlador de dominio, nem nas estacdes dos usuarios.

2.2.13. Deve suportar multiplos métodos de identificacdo e classificagcdo das aplicacdes, por pelo

menos checagem de assinaturas, decodificacdo de protocolos ou analise heuristica.

2.2.14. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de

aplicagOes proprietarias, sem a necessidade de acdo do fabricante, mantendo a confidencialidade

das aplica¢des do érgao.

2.2.15. Deve possibilitar que o controle de portas seja aplicado para todas as aplicagGes.

2.2.16. A plataforma de seguranga deve possuir as seguintes funcionalidades de filtro de URL:
2.2.16.1. Permitir especificar politica por tempo, com definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora).
2.2.16.2. Deve ser possivel a criacao de politicas por Usudrios, Grupos de Usudrios,
IPs e Redes.
2.2.16.3. Devera incluir a capacidade de criagao de politicas baseadas na visibilidade
e controle de quem esta utilizando quais URLs atraves da integracdo com servicos de

diretdrio, autenticagdo via Active Directory e base de dados local.



2.2.16.4. Suportar a capacidade de criacdo de politicas baseadas no controle por
URL e Categoria de URL.
2.2.16.5. Deve bloguear o acesso a sites com conteudo indevido ao utilizar a busca
em sites como Google, Bing e Yahoo, mesmo que a opg¢do “Safe Search” esteja
desabilitada no navegador do usuario.
2.2.16.6. Suportar base ou cache de URLs local no appliance, evitando atrasos de
comunicagao e validagao das URLs.
2.2.16.7. Suportar a criacao de categorias de URLs customizadas.
2.2.16.8. Suportar a exclusdao de URLs do bloqueio, por categoria.
2.2.16.9. Permitir a customizacdo de pagina de bloqueio.
2.2.17. Deve possuir integragao com Microsoft Active Directory para identificagdo de usudrios e
grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos de
usuarios, sem a necessidade de instalar nenhum cliente nos servidores Active Directory ou em
outra maquina da rede.
2.2.18. Deve suportar o recebimento eventos de autenticagdo de controladoras wireless,
dispositivos 802.1x e solugdes NAC via Radius ou syslog, para a identificacao de enderecgos IP e
usuarios.
2.2.19. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal de
autenticacdo residente no Firewall (Captive Portal).
2.3. FUNCIONALIDADES DE PREVENGAO DE AMEAGAS
2.3.1. Para protecdo do ambiente contra ataques, os dispositivos de protecao devem possuir
modulo de IPS e suportar os mddulos de: Antivirus e Anti-Malware integrados no proéprio
equipamento de firewall.
2.3.2. Possuir capacidade de detec¢do de, no minimo, 7.000 (sete mil) assinaturas de ataques
pré-definidos.
2.3.3. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Malware quando implementado em

alta disponibilidade ativo/ativo e ativo/passivo.



2.3.4. Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a
criacdo de diferentes politicas por endereco de origem, endereco de destino, servico e a
combinacdo de todos esses itens.

2.3.5. Detectar e bloquear a origem de portscans.

2.3.6. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrdes
de assinaturas e customizacoes.

2.3.7. Possuir assinaturas para bloqueio de ataques de buffer overflow.

2.3.8. Suportar o blogueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS,
SMTP, POP3, IMAP, SMB e FTP.

2.3.9. Suportar bloqueio de arquivos por tipo.

2.3.10. Identificar e bloquear comunicagao com botnets.

2.3.11. Deve suportar referéncia cruzada com CVE.

2.3.12. Registrar na console de monitoracdo as seguintes informacdes sobre ameacas
identificadas: O nome da assinatura e do ataque, aplicacdo, usuario, origem e o destino da
comunicacao, além da acdo tomada pelo dispositivo de protecao.

2.3.13. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS e Anti-Malware, através
da console de geréncia centralizada.

2.3.14. Os eventos devem identificar o pais de onde partiu a ameaca.

2.3.15. Suportar rastreamento de virus em arquivos pdf.

2.3.16. Deve suportar a inspe¢do em arquivos comprimidos (zip, gzip,etc.).

2.3.17. Possuir a capacidade de prevencao de ameacas ndo conhecidas.

2.3.18. Suportar a criagdo de politicas por Geo Localizagao, permitindo que o trafego de
determinado Pais/Paises seja bloqueado.

2.3.19. Deve possibilitar a visualizacao dos paises de origem e destino nos logs dos acessos.
2.3.20. A solucdo devera prover as funcionalidades de inspecdo e prevencdo de trafego de
entrada de malwares ndo conhecidos e do tipo APT.

2.3.21. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da
comunicacdo Web (HTTP e HTTPS) e E-mail (SMTP/TLS) via MTA durante andlise completa do

arquivo no ambiente sandbox, sem que o mesmo seja entregue parcialmente ao cliente.



2.3.22. O relatério das emulagdes deve conter print screen dos arquivos emulados, assim como
todo detalhamento das atividades executadas em filesystem, registros, uso de rede e
manipulacdo de processos e o relatério das emulacdes devera ser individualizado para cada SO
emulado.

2.3.23. A solucdo deve ser capaz de inspecionar e prevenir malware desconhecido em trafego
criptografado SSL.

2.3.24. Implementar, identificar e bloquear malwares de dia zero em anexos de e-mail e URL’s
conhecidas.

2.3.25. A solugao deve fornecer a capacidade de emular ataques em diferentes sistemas
operacionais, dentre eles: Windows 7, Windows 8.1 e Windows 10, assim como Office 2010, 2013
e 2016.

2.3.26. A tecnologia de maquina virtual deverd possuir diferentes sistemas operacionais, de
modo a permitir a andlise completa do comportamento do malware ou cédigo malicioso sem
utilizacdo de assinaturas antes de entregar este arquivo para o cliente.

2.3.27. Implementar atualizacdo da base de dados de forma automadtica, permitindo
agendamentos diarios, dias da semana ou dias do més assim como o periodo de cada atualizagao.
2.3.28. A funcionalidade de prevencdo de ameacas avancadas deve ser habilitada de forma
independente das outras funcionalidades de seguranca.

2.3.29. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solugdo e solicitadas
neste edital, devem estar integralmente instaladas e licenciadas, sem a necessidade de
intervencdes por parte do administrador do sistema. As atualizacGes deverdo ser providas pelo
fabricante;

2.3.30. Implementar mecanismo de exce¢ao, permitindo a criacdo de regras por VLAN, subrede
e endereco IP.

2.3.31. Implementar a emulagdo, deteccdo e bloqueio de qualquer malware e/ou cddigo
malicioso detectado como desconhecido. A solugcdo deve permitir a andlise e bloqueio dos
seguintes tipos de arquivos caso tenham malware desconhecido: pdf, tar, zip, rar, seven-z, exe
rtf, csv, scr, xls, xlsx, xIt, xIm, xItx, xlsm, xIltm, xlIsb, xla, xlam, xlI, xlw, ppt, pptx, pps, pptm, potx,

potm, ppam, ppsx, ppsm, sldx, sldm, doc, docx, dot, docm, dotx, dotm.



2.3.32. A solucdo deve permitir a criacdo de Whitelists baseado no MD5 do arquivo.
2.3.33. Para melhor administracdo da solucdo, a solucdo deve possibilitar as seguintes
visualizacBes a nivel de monitoracdo: 4.33.1. Numero de arquivos emulados.
2.3.34. A solugao deve possuir os indicadores abaixo referente ao ultimo dia, ultima semana ou
ultimos 30 dias:
2.3.34.1. Arquivos scaneados;
2.3.34.2. Arquivos maliciosos.
2.4. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO
2.4.1. Suportar a criacdo de politicas de QoS por:
2.4.1.1. Endereco de origem, endereco de destino e por porta;
2.4.2. 0O QoS deve possibilitar a definicdo de classes por:
2.4.2.1. Banda garantida, banda maxima e fila de prioridade;
2.4.2.2. Disponibilizar estatisticas RealTime para classes de QoS;
2.5. FUNCIONALIDADES DE VPN
2.5.1. Suportar VPN Site-to-Site e Cliente-To-Site.
2.5.2. Suportar IPSec VPN.
2.5.3. Suportar SSL VPN.
2.5.4. A VPN IPSEc deve suportar:
2.5.4.1. 3DES, Autenticacdo MD5 e SHA-1, Diffie-Hellman Group 1, Group 2, Group
5 e Group 14, Algoritmo Internet Key Exchange (IKE), AES-XCBC, AES 128 e 256
(Advanced Encryption Standard) e Autenticacdo via certificado IKE PKI.
2.5.5. A VPN SSL deve suportar:
2.5.5.1.  Permitir que o usuario realize a conexdo por meio de cliente instalado no
sistema operacional do equipamento ou por meio de interface WEB.
2.5.5.2. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de
agente.
2.5.5.3.  Deve ser capaz de informar se a senha do usuario da VPN SSL autenticado
via Microsoft Active Directory esta proxima a expirar.

2.5.5.4.  Atribuicdo de endereco IP nos clientes remotos de VPN.



2.5.5.5.  Atribuicdo de DNS nos clientes remotos de VPN.
2.5.5.6.  Suportar autenticacdo via AD/LDAP, certificado e base de usuarios local.
2.5.5.7.  Suportar leitura e verificacdo de CRL (certificate revocation list).
2.5.5.8. O agente de VPN SSL client-to-site deve ser compativel com pelo menos:
Windows XP, Windows 7 e Windows 8.
3. TEM 4
3.1. CARACTERISTICAS DA SOLUCAO DE SEGURANCA
3.1.1. A solucdo de seguranca deve operar como um servico vinculado a solucdo de
microssegmentacdo da Cisco (ACI).
3.1.2. Asolucdo deve realizar a inspecdo do trafego em camadas L4 a L7.
3.1.3. A solugdo deve contemplar funcionalidades de controle de acesso e seguranga como
funcionalidades de firewall, controle de aplicacdes e filtragem de URL’s, prevencdo de ameacas
(IPS, Antivirus, Anti-bot, Antimalware), suporte para conexdes VPN IPSec de forma integrada e
simultanea, além de protecdo a nivel de sandboxing fornecendo protecdo contra ataques de dia
zero.
3.1.4. A solugdo deve realizar a inspe¢do do trafego lateral (Leste e Oeste) direcionado ao
servico de microssegmentacao do Cisco ACI.
3.1.5. Asolucdo deve realizar a inspecao do trafego Norte e Sul direcionado ao servico.
3.1.6. A solucdo deve estar completamente licenciada para 4 leafs conectados ao APIC.
3.1.7. A solucdo deve ser capaz de importar objetos criados na solugdo do Cisco ACI para a
console de gerenciamento de seguranca.
3.1.8. A politica de seguranca deve refletir objetos, como EPG (End Point Groups) importados
do Cisco ACI, de forma automatica, e permitir com que eles possam ser utilizados dentro da
politica de controle de acesso.
3.1.9. A solugdo de gateway de seguranga e geréncia centralizada deverdo permitir serem
instaladas em maquinas virtuais.
3.1.10. No caso de solucdo via software, em caso de perda do ambiente, deverd ser possivel que
a propria CONTRATANTE consiga reestabelecer o firewall em outra maquina sem a necessidade

de acionar a CONTRATADA, mesmo que necessario validacdo do licenciamento. Se a solucdo



ofertada for Appliance, devera ser disponibilizada duas caixas com licenca de High Availability
(H.A), sendo aceito, no minimo a solucdo Ativo x Passivo.

3.1.11. Em caso de solucdo software, devera ser devidamente compativel e homologado, com
Cisco ACl nas versdes: 5.x, 4.x,3.1(2%*), 3.1(1*), 3.0(2%*), 3.0(1*).

3.1.12. Em caso de licenciamento por software, todos os recursos hardware necessarios para o
pleno funcionamento da solucdo sera provido pela CONTRATANTE, no caso de Appliance este
deve ser fornecido pela CONTRATADA.

3.1.13. A solucdo devera permitir expansdo através de adicdo de novas licencas, de forma que
suporte a criacdo de "pools" de gateways virtuais.

3.2. FUNCIONALIDADE DE FIREWALL

3.2.1. Asolucdo deve consistir em funcionalidades de protecdo de proxima geracao.

3.2.2. As funcionalidades de protecdo de rede que compde a plataforma de seguranga, podem
funcionar em multiplos appliances desde que obedecam a todos os requisitos desta especificacao
técnica.

3.2.3. A solugdo de seguranga deve usar Stateful Inspection com base na andlise granular de
comunicagao e de estado do aplicativo para monitorar e controlar o fluxo de rede.

3.2.4. Realizar upgrade via SCP, SFTP e https via interface WEB.

3.2.5. Os dispositivos de protegdao de rede devem possuir pelo menos as seguintes
funcionalidades:

3.2.6. Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregacao de links 802.3ad, policy based
routing ou policy based forwarding, roteamento multicast, DHCP Relay, DHCP Server e Jumbo
Frames.

3.2.7. Deve suportar os seguintes tipos de NAT:

3.2.8. Natdinamico (Many-to-1), Nat estatico (1-to-1), Traducdo de porta (PAT), NAT de Origem,
NAT de Destino e suportar NAT de Origem e NAT de Destino simultaneamente.

3.2.9. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizagdo de comandos.

3.2.10. As regras de NAT devem suportar “hit count” para monitorar a quantidade de conexdes

gue deram matches em cada regra.



3.2.11. Devera permitir a criagcdo de regras de firewall e NAT utilizando nos campos de origem e
destino, objetos de servigos online atualizaveis de forma dinamica, por exemplo: Office 365,
AWS, Azure e outros. Objetos dindmicos que ndo se caracterizam como FQDN.

3.2.12. Enviar logs para sistemas de monitoragao externos, simultaneamente.

3.2.13. Prover mecanismo contra-ataques de falsificacdo de enderecos (IP Spoofing), através da
especificacdo da interface de rede pela qual uma comunicacdo deve se originar baseado na
topologia. Nao sendo aceito solugdes que utilizem tabela de roteamento para esta protegao.
3.2.14. Deve realizar roteamentos unicast e multicast simultaneamente em uma Unica
instancia(contexto) de firewall.

3.2.15. Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);

3.2.16. Autenticagdo integrada via Kerberos.

3.2.17. A solucdo deve possuir mecanismo para dedicar processamento no equipamento de
seguranca para funcdes / acGes de gerenciamento, mesmo que o equipamento esteja com alto
processamento de CPU. Assim evitando a falta de acesso do administrador para qualquer
mitigacdo de problema e aplicagdo de politica para solugao de problema. Entre as fungdes, deve
suportar no minimo: acesso SSH, FTP, acesso WEB, alteragdes de politica, comunicagdao SNMP;
3.2.18. As regras Firewall devem suportar “hit count” para monitorar a quantidade de conexdes
gue deram matches em cada regra.

3.2.19. N3o serdo aceitas solucbes nas quais as interfaces de origem e destino tenham que ser
obrigatoriamente explicitadas ou obrigatoriamente listadas.

3.2.20. A solucdo deve ter a capacidade de operar através de uma Unica instancia de Firewall de
forma simultanea mediante o uso das suas interfaces fisicas nos seguintes modos: transparente,
mode sniffer (monitoramento e analise o trafego de rede), camada 2 (L2) e camada 3 (L3).
3.2.21. Devera suportar redundancia e balanceamento de links, tendo capacidade minima de 2
links de internet.

3.2.22. Devera suportar configurar um valor de threshold baseando-se em critérios minimos
como fator de decisdo nas regras de balanceamento.

3.2.23. Deve permitir a configuracdo do tempo de checagem para cada um dos links.

3.3. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB



3.3.1. Controle de politicas por aplicacbes, grupos de aplicacdes e categorias de aplica¢des.
3.3.2. Controle de politicas por usudrios, grupos de usudrios, IPs e redes.
3.3.3. Deve de-criptografar trafego de entrada e saida em conexdes negociadas com TLS 1.2 e
TLS 1.3.
3.3.4. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagoes, independente de porta e protocolo, com as seguintes funcionalidades:
3.3.4.1. Deve ser possivel a liberacao e bloqueio de aplicacdes sem a necessidade
de liberacdo de portas e protocolos;
3.3.4.2. Reconhecer pelo menos 6.000 (seis mil) aplicacdes diferentes, incluindo,
mas ndo limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso
remoto, update de software, protocolos de rede, voip, dudio, video, proxy,
mensageiros instantaneos, compartilhamento de arquivos, e-mail;
3.3.4.3. A checagem de assinaturas deve determinar se uma aplicacdo esta
utilizando a porta padrdo ou ndo;
3.3.4.4. Parainspecdo SSL, ou HTTPS Inspection, a solucdo deve oferecer suporte
ao Perfect Forward Secrecy (conjuntos de cifras PFS, ECDHE);
3.3.4.5. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de
possibilitar a leitura do payload para checagem de assinaturas de aplicacdes
conhecidas;
3.3.5. Deve realizar decodificacdo de protocolos com o objetivo de detectar aplica¢des
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificacdo do
protocolo;
3.3.6. Afim de otimizacdo de tempo operacional dos administradores, a solu¢do devera possuir
pelo menos 150 categorias de aplicacdes WEB pré-definidas pelo fabricante;
3.3.7. Parasolucdo de filtro de conteludo e controle web, deve ser capaz de bloquear na mesma
aplicacdo um conteudo especifico sem bloquear a aplicacdo principal (Ex.: Whatsapp Web,
Whatsapp voice e Whatsapp file transfer);
3.3.8. Possuir mecanismo de controle de aplicacdo web e URL que possui configuracdo de

bloqueio e liberagdo da aplicagdo principal e/ou as suas subcategorias. Quando o administrador



da solucdo desejar bloquear apenas as subcategorias do facebook, como facebook chat, video,
game, compartilhamento de arquivos ou outros. Ou seja, ndo deve ser bloqueado toda a
categoria como “Facebook” ou "Redes sociais" que também pode implicar o bloqueio ndo sé do
Facebook, mas também bloqueard tudo que estiver relacionado as redes sociais, como LinkedIn,
Twitter, YouTube, etc. A solucdo precisa ser baseada em bloqueio de aplicagbes WEB que a
propria base possui, assim a inspec¢do ocorrera em camada 7 analisando o payload do pacote;
3.3.9. A decodificagao de protocolo deve também identificar comportamentos especificos
dentro da aplicacdo;

3.3.10. Atualizar a base de assinaturas de aplicacdes automaticamente;

3.3.11. Limitar a banda (download/upload) usada por aplicacbes, baseado no IP de origem,
usuarios e grupos do LDAP/AD;

3.3.12. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicagOes proprietarias, sem a necessidade de agdo do fabricante, mantendo a confidencialidade
das aplica¢Ges do 6rgao;

3.3.13. Deve possibilitar que o controle de portas seja aplicado para todas as aplicacdes;

3.3.14. A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de URL:
3.3.15. Permitir especificar politica por tempo, com definicdo de regras para um determinado
horario ou periodo (dia, més, ano, dia da semana e hora);

3.3.16. Deve ser possivel a criacdo de politicas por Usuarios, Grupos de Usudrios, IPs e Redes;
3.3.17. Deverd incluir a capacidade de criagao de politicas baseadas na visibilidade e controle de
guem esta utilizando quais URLs através da integracdo com servicos de diretério, autenticacdo
via Active Directory e base de dados local;

3.3.18. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e Categoria
de URL;

3.3.19. Suportar armazenamento, na propria solucdo, de URLs, evitando delay de
comunicacdo/valida¢do das URLs;

3.3.20. Deve bloquear o acesso a sites com conteudo indevido ao utilizar a busca em sites como
Google, Bing e Yahoo, mesmo que a opgdo “Safe Search” esteja desabilitada no navegador do

usuario;



3.3.21. Suportar base ou cache de URLs local, evitando atrasos de comunicacdo e validacdo das
URLs. Caso a solugdo ofertada ndo suporte localmente, serd aceito produto externo desde que
ndo seja solucdo de software livre;
3.3.22. Suportar a criagao de categorias de URLs customizadas;
3.3.23. Suportar a exclusdo de URLs do bloqueio, por categoria;
3.3.24. Permitir a customizacdo de pagina de blogueio;
3.3.25. Deve possuir integragao com Microsoft Active Directory para identificagdo de usudrios e
grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos de
usuarios, sem a necessidade de instalar nenhum cliente nos servidores Active Directory ou em
outra maquina da rede;
3.3.26. Deve suportar o recebimento eventos de autenticagdo de controladoras wireless,
dispositivos 802.1x e solugdes NAC via Radius ou APl’s ou Syslog, para a identificacdo de
enderecos IP e usuarios;
3.3.27.Deve permitir o controle, sem instalacdo de cliente de software, em
maquinas/computadores que solicitem saida a internet para que antes de iniciar a navegagao,
expanda-se um portal de autenticacdo residente no Firewall (Captive Portal).
3.4. FUNCIONALIDADE DE FILTRO DE DADOS
3.4.1. A solucdo de controle de dados deve trazer de fabrica varios tipos de arquivos
reconhecidos nativamente, permitindo a reconhecimento de pelo menos os seguintes tipos de
arquivos:

3.4.1.1. PCI - credit card numbers;

3.4.1.2. HIPAA - Medical Records Number — MRN;

3.4.1.3. International Bank Account Numbers — IBAN;

3.4.1.4. Source Code —JAVA;

3.4.1.5. U.S. Social Security Numbers - According to SSA;

3.4.1.6. Salary Survey Terms;

3.4.1.7. Viewer File — PDF;

3.4.1.8. Executable file;

3.4.1.9. Database file;



3.4.1.10. Document file;

3.4.1.11. Presentation file;

3.4.1.12. Spreadsheet file.
3.4.2. A solucdo de controle de dados deve permitir que as dire¢des do trafego inspecionado
sejam definidas no momento da criacdo da politica, tais como: "Upload", "Download" e
"Download e Upload".
3.4.3. A solucdo de controle de dados deve permitir que o usuario receba uma notificacao,
redirect de uma pagina web, sempre que um arquivo reconhecido por match em uma regra em
uma das categorias acima, seja feito.
3.4.4. A solucdo de controle de dados deve permitir, inspecionar e prevenir vazamentos de
arquivos mesmo quando estes sendo trafegados pela Web em paginas utilizando o protocolo
HTTPS.
3.5. FUNCIONALIDADES DE PREVENGAO DE AMEAGCAS
3.5.1. Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir
maddulo de IPS e suportar os mddulos de: Antivirus e Anti-Malware integrados no préprio
equipamento de firewall.
3.5.2. Possuir capacidade de deteccdo de, no minimo, 7.000 (sete mil) assinaturas de ataques
pré-definidos.
3.5.3. Devesincronizar as assinaturas de IPS, Antivirus, Anti-Malware quando implementado em
alta disponibilidade ativo/passivo.
3.5.4. Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a
criacdo de diferentes politicas por endereco de origem, endereco de destino, servico e a
combinacdo de todos esses itens.
3.5.5. A fim de ndo criar indisponibilidade no appliance de seguranca, a solucdo de IPS deve
possuir mecanismo de fail-open baseado em software, configuravel baseado em thresholds de
CPU e memoria do dispositivo.
3.5.6. Deverad possuir os seguintes mecanismos de inspegao de IPS:

3.5.6.1. Analise de padrdes de estado de conexdes, andlise de decodificacdo de

protocolo, analise para deteccdo de anomalias de protocolo, IP



Defragmentation, remontagem de pacotes de TCP e bloqueio de pacotes
malformados;
3.5.6.2. Detectar e bloquear a origem de portscans;
3.5.6.3. Bloquear ataques conhecidos, permitindo ao administrador acrescentar
novos padrdes de assinaturas e customizacdes;
3.5.6.4.  Possuir assinaturas para bloqueio de ataques de buffer overflow;
3.5.6.5. Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos:
HTTP, HTTPS e SMTP;
3.5.6.6. Suportar bloqueio de arquivos por tipo;
3.5.6.7. Identificar e bloquear comunica¢cdo com botnets;
3.5.6.8. Deve suportar referéncia cruzada com CVE;
3.5.7. Em cada protecdo de seguranca, deve estar incluso informagdes como:
3.5.7.1. Cddigo CVE (Common Vulnerabilities and Exposures), ndo sendo aceito
outro cédigo de referéncia;
3.5.7.2.  Severidade;
3.5.7.3. Tipo de agdo a ser executada.
3.5.8. O IPS deve fornecer um mecanismo automatizado para ativar ou gerenciar novas
assinaturas vindas de atualizagdes.
3.5.9. O IPS deve suportar excecbes de rede com base na origem, destino, servico ou uma
combinagao dos trés.
3.5.10. O IPS deve incluir um modo de solu¢do de problemas que defina o perfil em uso para
detectar apenas, sem modificar as protecdes individuais.
3.5.11. O administrador deve poder ativar automaticamente novas protecdes, com base em
parametros configurdveis (impacto no desempenho, gravidade da ameaca, nivel de confianca,
protecdo do cliente, protecdo do servidor)
3.5.12. Registrar na console de monitoracdo as seguintes informacOes sobre ameacas
identificadas:
3.5.13.0 nome da assinatura e do ataque, aplicacdo, usuario, origem e o destino da

comunicacdo, além da acdo tomada pelo dispositivo de protecao;



3.5.14. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS e Anti-Malware, através
da console de geréncia centralizada;

3.5.15. Na prépria interface de geréncia, a solucao de IPS deverd apresentar sumario de todos os
equipamentos que estao sendo gerenciados, assim como, qual o tipo de perfil assinalado, de
forma individual;

3.5.16. A solucdo de IPS, deve possuir mecanismo de analise baseado nas conexdes realizadas
para as aplicacGes, que aponta quais assinaturas que estdo em modo deteccdo deve ser alterada
para modo prevencdo, assim evitando qualquer tipo de ataque para aplicacdes que estdo
expostas no ambiente;

3.5.17. O administrador deve ser capaz de configurar quais comandos FTP sdo aceitos e quais sdo
blogueados na funcionalidade de IPS;

3.5.18. A solugdo devera possuir pelo menos dois perfis pré-configurados pelo fabricante que
permitam sua utilizagdo assim que o equipamento for configurado;

3.5.19. A solucdo deve permitir que o administrador possa configurar quais métodos e comandos
HTTP sdo permitidos e quais sdo bloqueados;

3.5.20. Deve incluir protegao contra virus em conteudo ActiveX e applets Java e worms;

3.5.21. Solugdo deve proteger contra os ataques do tipo DNS Cache Poisoning, e impedir que os
usuarios acessem enderec¢os de dominios bloqueados;

3.5.22. O gerenciamento centralizado via interface grafica, deve possibilitar a configuracdo de
captura dos pacotes por regras individuais, visando aperfeicoar o desempenho do equipamento;
3.5.23. A solugdo de IPS deve possuir engine onde ird determinar de forma automatica, onde
qgualquer nova assinatura que for baixada na base local devera atuar em modo de prevengao ou
deteccdo, assim evitara qualquer tipo de alteragdo na base de assinatura atual;

3.5.24. O antivirus deve oferecer suporte a verificagdo de links dentro de e-mails.

3.5.25. A solugdo de anti-malware deve ser capaz de detectar e interromper o comportamento
anormal suspeito da rede quando usuario estiver conectado com ambiente externo malicioso
3.5.26. A solucdo deve permitir criar regras de exce¢do de acordo com a protecao, a partir do log

visualizado na interface grafica da geréncia centralizada;



3.5.27. Para melhor administracdo a solugcdo deve possuir a granularidade na classificacdo das
protecbes de IPS através de: severidade, nivel de confianga da protegdo, impacto da
performance, referéncia de industria terceira e status de download recente;

3.5.28. A solugdo deve permitir a criagao de White Lists baseado no MD5 do arquivo;

3.5.29. Os eventos devem identificar o pais de onde partiu a ameaca;

3.5.30. Suportar rastreamento de virus em arquivos pdf;

3.5.31. Deve suportar a inspe¢do em arquivos comprimidos (zip, gzip,etc.);

3.5.32. Possuir a capacidade de prevencdo de ameacas ndo conhecidas;

3.5.33. Em caso de falha no mecanismo de inspecao do Antivirus, deve ser possivel configurar se
as conexodes serao permitidas ou bloqueada;

3.5.34. A solugdo de Antivirus e Anti-Malware deve funcionar de forma independente, ou seja,
caso sejam desabilitadas, elas ndo podem causar a interrupcao de outras funcionalidades de
seguranca como prevencado de ameacas avancadas (zero-day);

3.5.35. A solugdo Antivirus devera suportar analise de arquivos que trafegam dentro do protocolo
CIFS/SMB, de forma a conter malwares se espalhando horizontalmente pela rede;

3.5.36. Suportar a criagdo de politicas por Geo Localizagao, permitindo que o trafego de
determinado Pais/Paises seja bloqueado;

3.5.37. Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;
3.5.38. Devera possuir a funcdo resolucao de enderecos via DNS, para que conexdes com destino
a dominios maliciosos, sejam resolvidas pelo Firewall com enderegos previamente definidos,
para interceptar a comunicagao e bloquear o acesso do usuario.

3.5.39.

3.5.40. A solucdo de Anti-malware deve ser capaz de detectar e interromper o comportamento
anormal suspeito da rede;

3.5.41. A solugdo deve possuir funcionalidade de identificacdo de bloqueio de trafego malicioso
comunicando com C&C (command & Control);

3.5.42. A solucdo Antivirus deverd suportar a andlise de links no corpo de e-mails.

3.6.  FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO

3.6.1. Suportar a criacdo de politicas de QoS por:



3.6.2.

3.7.

3.7.1.
3.7.2.
3.7.3.
3.7.4.
3.7.5.

3.6.1.1. Endereco de origem, endereco de destino e por porta.
O QoS deve possibilitar a definigdo de classes por:

3.6.2.1. Banda garantida, banda maxima e fila de prioridade.

3.6.2.2. Disponibilizar estatisticas em tempo real para classes de QoS.
FUNCIONALIDADES DE VPN
Suportar VPN Site-to-Site e Cliente-To-Site;
Suportar IPSec VPN;
A solucdo deve suportar Autoridade Certificadora Interna e Externa (de terceiros);
Suportar SSL VPN;

A solucdo de VPN Client-To-Site deve suportar e estar devidamente licenciada para 50

usuarios simultaneos;

3.7.6.

3.7.7.

A VPN IPSEc deve suportar:
3.7.6.1. 3DES, Autenticacdo MD5, SHA-1 e SHA-2, Diffie-Hellman Group 1, Group
2, Group 5, Group 14 e Group 20, Algoritmo Internet Key Exchange (IKE) e IKE V2, AES
128 e 256 (Advanced Encryption Standard), SHA-256 e SHA-512 e Autenticacdo via
certificado IKE PKI.

A VPN SSL deve suportar:
3.7.7.1.  Permitir que o usudrio realize a conexao por meio de cliente instalado no
sistema operacional do equipamento ou por meio de interface WEB;
3.7.7.2.  Afuncionalidades de VPN SSL devem ser atendidas com ou sem o uso de
agente;
3.7.7.3. Suportar configuracdo de conformidade para acesso do usuario via portal
SSL ou cliente na maquina do usuario;
3.7.7.4. Atribuicdo de endereco IP nos clientes remotos de VPN;
3.7.7.5.  Atribuicdo de DNS nos clientes remotos de VPN;
3.7.7.6.  Dever permitir criar politicas para trafego dos clientes remotos conectados
na VPN SSL;
3.7.7.7. Suportar autenticacdo via AD/LDAP, certificado e base de usuarios local;

3.7.7.8.  Suportar leitura e verificagdo de CRL (certificate revocation list);



3.7.7.9. A tecnologia de VPN Client to Server devera ser instalada na plataforma:

iOS 10 ou superior e Android.
3.7.8. O agente de VPN SSL client-to-site deve ser compativel com pelo menos: Windows 7,
Windows 8, Windows 10, Windows 11 e MacOS X.
3.8. MODULO DE GERENCIA
3.8.1. Asolucdo de geréncia devera ser separada dos gateways de seguranca, que ira gerenciar
politicas de seguranca de todos os firewalls e funcionalidades solicitadas neste documento.
3.8.2. A solucdo devera ser gerenciada pelo mesmo sistema de gerenciamento das solucdes de
protecdo de perimetro existente no érgao.
3.8.3. Caso a solugcdo possua licencas relacionadas a capacidade de log indexados e
armazenamento, de, no minimo 1 (um) més.
3.8.4. Caso a solugdo possua madulo de relatérios estendida, deve ser também entregue junto
com a solucao.
3.8.5. Deve possuir solucdo de gerenciamento e administracdo centralizado, possibilitando o
gerenciamento de diversos equipamentos de protecao de rede do mesmo fabricante desde que
nao sejam software livre.
3.8.6. O moddulo de geréncia deve ser capaz de gerenciar e administrar todas as solucbes
descritas neste termo.
3.8.7. 0O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de todo o trafego
gue passar pelos equipamentos da plataforma de seguranca.
3.8.8. Centralizar a administracdo de regras e politicas dos equipamentos de protecdo de rede,
usando uma unica interface de gerenciamento.
3.8.9. O gerenciamento da solugdo deve suportar acesso via SSH, cliente do proprio fabricante
ou WEB (HTTPS).
3.8.10. Todos os logs da solugao devem ser indexados e seu licenciamento deve ser o de maior
capacidade.
3.8.11.0 gerenciamento deve permitir/possuir monitoracdo de logs, ferramentas de

investigacdo de logs e acesso concorrente de administradores.



3.8.12. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizagdo de comandos.

3.8.13. Suportar criagdo de regras que fiqguem ativas em horario definido e suportar criacdo de
regras com data de expiragao.

3.8.14. Suportar backup das configuracdes e rollback de configuracdo para a ultima configuracao
salva.

3.8.15. Suportar validagao de regras antes da aplicagao.

3.8.16. Suportar validacdo das politicas, avisando quando houver regras que, ofusquem ou
conflitem com outras (shadowing).

3.8.17. Deve permitir a visualizacdo dos logs de uma regra especifica em tempo real e na mesma
tela de configuracdo da regra selecionada.

3.8.18. Deve possibilitar a integracdo com outras solucdes de SIEM de mercado desde que nao
sejam software livre.

3.8.19. Suportar geracdo de logs de auditoria detalhados, informando a configuracdo realizada,
o administrador que a realizou e o horario da alteragao.

3.8.20. Permitir a criagao de certificados digitais para autenticacao de usuarios.

3.8.21. O relatério deve apresentar eventos em um Unico portal (dashboard) e geracdo de
relatdrio de todas as funcionalidades de seguranca que estdo ativadas nos GW’s de seguranga,
sendo que deve possuir relatorio e telas de apresentacdo onde consta todo os principais eventos
das funcionalidades de controle de aplicacdo web, filtro URL, prevencdao de ameacas (IPS,
Antivirus, Anti-Malware e Sandboxing).

3.8.22. A solugao deve permitir o login de multiplos usuarios administradores simultaneos com
perfil de escrita, possibilitando agilidade e rapidez no gerenciamento pelo grupo de
administradores da solugao.

3.8.23. A solugao deve possuir logs, correlagdo de eventos e relatdrios de auditoria dos
administradores da solugdo.

3.8.24. Permitir criacdo de relatérios customizados via interface grafica, sem necessidade de

conhecer linguagens de banco de dados.



3.8.25. Prover uma visualizacdo sumarizada de todas as aplicacdes, ameacas (IPS, Antivirus, Anti-

Malware), e URLs que passaram pela solucdo.

3.8.26. Deve ser possivel exportar os logs em CSV ou TXT.

3.8.27. Deve possibilitar a geracao de relatdrios de eventos no formato PDF ou HTML;

3.8.28. Possibilitar rotacdo do log.

3.8.29. Suportar geracdo de relatérios. No minimo os seguintes relatérios devem ser gerados:

3.8.29.1. Resumo grafico de aplicacdes utilizadas, principais aplicacdes por

utilizacdo de largura de banda, principais aplicacdes por taxa de transferéncia
de bytes, principais hosts por numero de ameagas identificadas, atividades de
um usudrio especifico e grupo de usuarios do AD/LDAP, incluindo aplicagdes
acessadas, categorias de URL, URL/tempo de utilizagdo e ameacgas (IPS,
Antivirus e Anti-Malware), de rede vinculadas a este trafego.

3.8.30. Deve permitir a criacdo de relatérios personalizados.

3.8.31. O gerenciamento centralizado deverd ser entregue como appliance virtual e dever ser

compativel/homologado com/para VMWare ESX (vSphere 5.1, 5.5, 6 ou superior).

3.8.32. A solucdo de gerenciamento deve possuir a capacidade de gerenciar outros Firewalls de

seguranca do mesmo fabricante mesmo estdo em ambientes virtualizados e nuvens publicas

(AWS e Azure) e nuvens privadas (VmWare NSX ou Cisco ACI).

3.8.33. Possuir capacidade de integracdo com solucbes de terceiros via APl e suportar

configuracdes através de RestAPI.

3.8.34. Deve consolidar logs e relatdrios de todos os dispositivos administrados.

3.8.35. Capacidade de definir administradores com diferentes perfis de acesso com, no minimo,

as permissoes de Leitura/Escrita e somente Leitura.

3.8.36. Devera possuir mecanismo de Drill-Down para navegacao e analise dos logs em tempo

real.

3.8.37. Nas opcOes de Drill-Down, deve ser possivel identificar o usudrio que fez determinado

acesso.

3.8.38. A geréncia centralizada deve possuir modulo de solugdo para validacdo de conformidade

de acordo com normas de mercado conforme exemplo:



3.8.38.1. 1SO 27001 e ISO 27002;

3.8.38.2. PCI-DSS;

3.8.38.3. NIST 800-41;

3.8.38.4. GDPR (base da norma LGPD).
3.8.39. A solucdo para validacdo de conformidade, deve ser contemplada para o primeiro ano de
projeto para adequacdo as novas normas de mercado que a instituicdo ira seguir. Ndo sendo

I”

permitido licenciamento mensal “trial”, ou seja, deve ser considerado uma licenga de uso anual,
podendo ela ser renovada por um periodo maior.

3.8.40. Caso a solugdo nao possua tal modulo, serd permitido composicdo com solucdes de
mercado, ndo sendo elas solucdes abertas “Software Livre”.

3.8.41. Simular o impacto de seguranca das alteracdes de configuracdo antes da instalacdo de
acordo com a aderéncia aos padrdes regulatdrios apresentados no item anterior.

3.8.42. Permitir a customizagao do padrao regulatorio da propria instituigdo.

3.8.43. Permitir notificagdo instantanea sobre mudancas de politica de seguranca que impactam
negativamente a seguranca.

3.8.44. Monitorar constantemente o status de conformidade da solugdo aos padrdes regulatorios
informados.

3.8.45. Destacar potenciais violacbes de seguranca e conformidade, reduzindo o tempo
necessario e os erros associados a gestdo de conformidade manual.

3.8.46. Gerar alertas de conformidade notificando os usuarios sobre o impacto de suas decisdes
de seguranca trazendo as consideragdes regulatoérias na gestdo de seguranca.

3.8.47. Permitir o gerenciamento eficaz das acdes e recomendacdes, facilitando a priorizacdo e
programacao de itens de agao.

3.8.48. Possuir alertas de politicas e os potenciais violagdes de conformidade.

3.8.49. Possuir recomendacdes de seguranca acionaveis e orienta¢des sobre como melhorar a
segurancga.

3.8.50. Gerar relatorios regulamentares com base nas configuragdes de seguranga em tempo
real.

3.8.51. Permitir que os relatérios possam ser salvos, enviados e impressos.



3.8.52. Deve permitir a criacdo de filtros com base em qualquer caracteristica do evento, tais
como a origem e o IP destino, servico, tipo de evento, severidade do evento, nome do ataque, o
pais de origem e destino, etc.

3.8.53. A solugdo deve prover, no minimo, as seguintes funcionalidades para analise avangada
dos incidentes:

3.8.54. Visualizar quantidade de trafego utilizado de aplicacGes e navegacao;

3.8.55. Graficos com principais eventos de seguranca de acordo com a funcionalidade
selecionada;

3.8.56. A solugdo de correlagao deve possuir mecanismo para detectar login de administradores
em horarios irregulares;

3.8.57. A solugdo deve ser capaz de detectar ataques de tentativa de login e senha utilizando
tipos diferentes de credencias;

3.8.58. Deve suportar a geracao de relatdrio gerencial para apresentar aos executivos os eventos
de atague de forma completamente visual, utilizando para tantos graficos, consumo de banda
utilizado pelos ataques e quantidade de eventos gerados e protegidos;

3.8.59. Deve permitir a integracdo com servidores de autenticacdo LDAP Microsoft Active
Directory via Radius;

3.8.60. Criar certificados digitais para acesso dos usuarios VPN;

3.8.61. Criar certificados digitais para VPNs Site-to-Site;

3.8.62. Caso a solugdo possua licenciamento relacionado a capacidade de criagao de certificados,
deve ser contemplado a sua maior capacidade ou ilimitada;

3.8.63. Permitir criagdes de politicas de acesso de usuarios autenticada no Active Directory, de
forma que reconheca os usuarios de forma transparente;

3.8.64. Geracdo de painel e relatdérios contendo mapas geograficos gerados em tempo real para
a visualizagdo das principais ameagas através de origens e destinos do trafego gerado na
Instituicao;

3.8.65. A plataforma de geréncia centralizada e monitoragao deve possibilitar a visualizagdo dos
logs de Firewall, navegacao web, contelddo de arquivos, prevencao de ameacas e Sandbox, todos

a partir de um unico local centralizado possibilitando a procura correlacionada de logs em uma



Unica tela, como por exemplo pesquisar logs de Antivirus e navegacao web simultaneamente na
mesma query de pesquisa.
3.8.66. O relatorio das emulagdes (sandboxing) deve conter print screen dos arquivos emulados,
assim como todo detalhamento das atividades executadas em filesystem, registros, uso de rede
e manipulacdo de processos e o relatorio das emulagdes devera ser individualizado para cada SO
emulado;
3.8.67. A plataforma de geréncia centralizada e monitoragao deve possibilitar a procura por IPs
e redes, sendo que os resultados mostrem estes Pps e redes nos campos de origem e destino dos
logs na mesma tela de pesquisa;
3.8.68. Possuir mecanismo para que logs antigos sejam removidos automaticamente;
3.8.69. Possuir a capacidade de personalizagao de graficos como barra, linha e tabela;
3.8.70. Deve permitir a criagdo de dashboards customizados para visibilidades do trafego de
aplicativos, categorias de URL, ameacas, servicos, paises, origem e destino;
3.8.71. Deve possuir a capacidade de visualizar na interface grafica da solugdo, informacgdes do
sistema como licengas, memoaria, disco e uso de CPU;
3.8.72. A solugao deve ser capaz de correlacionar eventos de todas as fontes de log em tempo
real;
3.8.73. A solucdo deve fornecer conteudo de correlagdo pré-definido organizado por categoria;
3.8.74. A solucdo deve ser capaz de personalizar e criar regras de correlagado;
3.8.75. A solugao deve fornecer uma interface grafica para criagao das regras citadas no item
anterior;
3.8.76. A solugdo deve possuir painéis de eventos em tempo real com possibilidade de
configuracdo das atualizacdes e frequéncias.
4. ITENS5e6
4.1. REQUISITOS TECNICOS DA SOLUGCAO DE PROTECAO DE DDoS
4.1.1. REQUISITOS GERAIS

4.1.1.1. A solucdo DDoS deve ser um dispositivo dedicado e ndo uma fungdo com

licenca em um Firewall, ou em um Balanceador.



4,1.1.2. Capacidade de mitigacdo: O sistema deve mitigar ataques DDoS ao menos
a uma taxa minima de 7.2 milhdes de pacotes por segundo, sem bloquear ou afetar de maneira
grave o trafego legitimo. De igual forma, se exige uma capacidade minima de mitigacdo em BW
de 6Gbps e um desempenho de sessGes concorrentes sob ataque ilimitado.

4.1.1.3. O sistema deve suportar mitigacio de ataques SSL/TLS utilizando

hardware dedicado, com Capacidade de tratar ao menos 20KCPS (RSA 2K).

4.1.1.4. O equipamento deve ter uma laténcia sob ataque menor ou igual a 60
microsegundos.

4.1.1.5. O sistema deve suportar mitigar ataques em IPv4 e IPv6.

4.1.1.6. O sistema, ao posicionar-se em linha, deverd ser completamente
transparente, sem introduzir nenhuma alteragao na rede. Adicionalmente, deve permitir
habilitar “Interface grouping” ou “Interface tracking”, de tal forma que quando se desconecte
uma porta, sua porta par também se desconecte, realizando assim a desconexdo total do
segmento que se esta inspecionando de forma inline.

4.1.1.7. Osistema deve ter fontes redundantes e devem ser do tipo “hot-swap”.
4.1.2. CONECTIVIDADE E OTICAS

4,1.2.1. O equipamento deve contar com ao menos 2 portas com SFP+ para
interconexdo a 10Gbps futura.

4.1.2.2. 0O equipamento deve contar com protecao de ao menos 3 segmentos de
cobre com bypass interno.
4.1.3. PROTEGAO CONTRA ATAQUES DE NEGACAO DE SERVIGO DISTRIBUIDO (DDOS)

4.1.3.1. O sistema deve proteger contra inundagao de anomalias de pacotes. Ao
menos:

a) Unrecognized L2 Format;

b) Incorrect IPv4 Checksum;

c) Invalid IPv4 Header or Total Length;
d) Invalid IP Header or Total Length;
e) Inconsistent IPv6 Headers;

f) Invalid L4 Header Length;

g) TTLEqualtoO;

h) IPv6 Hop Limit Reached;

i) Unsupported L4 Protocol;



i) Invalid TCP Flags;
k) Source or Dest. Address same as Local Host;
[) Source Address same as Dest Address (Land Attack).

4.1.3.2. Protecdo contra ataques DDoS em camada de rede. Ao menos:

a) TCP-SYN floods;
b) TCP ACK + fim Flood;
c) TCP-SYN + ACK floods;
d) TCP-RESET floods;
e) TCP fragments flood;
f) UDP Floods;
g) UDP Fragmented Floods;
h) ICMP Floods;
i) IGMP Floods.
4.1.3.3. Protecdo de ataques DDoS em camada de aplicacdo. Incluindo ao menos:

a) Todo tipo de ataques de tipo reflection, independente do protocolo camada 7
utilizado;

b) Todo tipo de ataques de tipo Amplification, independente do protocolo
camada 7 utilizado;

c) DNS Floods;

d) HTTP Floods;

e) Low and SLow.

4.1.3.4. O sistema deve ter protegao DDoS originada de tras de CDN ou proxies.

4.1.3.5. Osistema deve ter mecanismos de protecdo para ataques de tipo dia zero
e ataques conhecidos.

4.1.3.6. O sistema deve ter mecanismo de prevencdo de falsos positivos DDoS
através de desafios e respostas. Como minimo:

a) Desafios e respostas para TCP;
b) Desafios e resposta HTTP: 302 Redirect, Java Script;
c) Desafios e resposta em DNS.

4.1.3.7. O sistema deve ter protecdo TCP Out-of-State Flood Attack

4.1.3.8. Osistema deve ter protecdo granular para limitar por PPS e Kbps o trafego
enviado um destino com certos parametros definidos.

4.1.3.9. O sistema deve ter protecdo contra ferramentas conhecidas de DoS.

4.1.4. ANALISE DE COMPORTAMENTO



4.1.4.1. O sistema deve proporcionar deteccdo de ataques DoS/DDoS em tempo
real, baseado em Analise de Comportamento ou estatistico. Nao se admitem solugdes baseadas
em limites estaticos de nenhum tipo ja que se busca reduzir a quantidade de falsos positivos que
possam existir na rede.

4.1.4.2. O sistema deve prevenir falsos positivos na detec¢do causados por flash
crowds ou aumentos de trafego subito, através da correlacdo de parametros que variem com a
taxa de trafego com aqueles parametros que nao variam com a taxa de trafego.

4.1.4.3. Em fase de Protegdo, O sistema deve atuar de forma automatica,
mitigando o ataque sem intervengao humana.

4.1.4.4. O sistema ndo deve realizar mitigacdo através de rate limits. A mitigacao
do ataque deve ser cirurgica, unicamente bloqueando o trafego que corresponda ao ataque e
deixando passar o trafego legitimo, ainda que o endereco IP de origem seja o mesmo do atacante.

4.1.4.5. O sistema deve suportar prote¢gao comportamental ou estatistica contra o
mal uso da aplicacdo ou da red o contra ataques de DoS e DDoS. A protecdo comportamental
deve resultar na criacdo de uma contra-medida em tempo real para a mitigacao dos ataques de
forma imediata.

4.1.4.6. O sistema deve ter protecao contra vetores de ataques previamente
desconhecidos

4.1.4.7. O sistema deve proteger contra ataques DDoS de tipo Burst utilizando
Andlise de Comportamento e mitigacdo cirlrgica automatica, em tempo real.

4.1.4.8. O sistema deve basear sua decisdo de bloqueio na informacdo de excesso
de trafego contida em Burst prévios e deve ser capaz de readaptar-se em caso de que o vetor de
ataques DDoS no Burst varie.

4.1.49. O sistema deve detectar e bloquear Comportamentos anémalos préprios
de scans de IP e portas a rede, com o fim de prevenir a enumeracao de recursos da entidade.
4.1.5. PROTECAO DNS

4.1.5.1. O sistema deve suportar prote¢ao DDoS DNS baseado em Andlise de

Comportamento de aplicagdo.



4.1.5.2. O sistema a nivel de Analise de Comportamento ou estatistico DNS deve
observar os seguintes parametros:
4,1.5.2.1. O sistema deve suportar um método de protecdo de DNS mediante
mecanismos de seguranca positiva e negativa que permitam a protecao
de ataques
4.15.2.2. O sistema deve suportar sistemas de protecdo de DNS Challenge
para limitar o trafego malicioso mediante mecanismos de descarte de
pacotes que reduzam os falsos positivos.
4.1.5.2.3. O sistema deve permitir crear listas brancas de subdominios de
forma manual ou automatica.
4.1.5.3. A protecdo de DNS deve ser completamente Stateless, Ingress-Only e ndo
deve realizar contagens de NXDomains.
4.1.6. PROTEGAO SSL/TLS
4.1.6.1. Asolucdo deve contar com hardware dedicado, o qual podera ser interno
ou externo, para o tratamento de trafego SSL.
4.1.6.2. Protecgdo contra ataques DDoS Criptografados com SSL / TLS tanto na
camada SSL como na camada HTTPS.
4.1.6.3. A solucdo deve poder autenticar sessdes SSL com mddulo de criptografia
SSL para autenticar sessoes legitimas e bloguear sessGes de ataque criptografados por SSL.
4.1.6.4. A protecdo SSL contra ataques de Negacdao de servicos, no deve
cifrar/descifrar o trafego quando ndo ha ataque. A protecdo so deve atuar em caso de ataque.
4.1.6.5. A protegdo SSL deve funcionar em modo Ingress Only, sem necessidade de
ver o trafego que vem do servidor. Em outras palavras, a protecdo deve ser Stateless.
4.1.6.6. O sistema deve habilitar flexibilidade com certificados wildcard de SSL,
com o objeto de simplificar as operagdes e minimizar o numero total de certificados
administrados.
4.1.7. PERFIS DE GEOLOCALIZAGAO
4.1.7.1. A solucdo deve prover protecdo de geolocalizagdo que visualize os

principais paises atacantes de DDoS utilizando um mapa em tempo real.



4.1.7.2. Asolucdo deve bloquear o trafego de paises especificos de imediato, com
um cliqgue de um bot3ao na console de administragao, utilizando um novo mapa de ataque
dedicado, que apresente os principais paises atacantes.

4.1.7.3. Asolugao de mitigagao deve suportar dois modos de ativagdo de bloqueio:
Sempre ativo e sob demanda.

4.1.7.4. A protecdo deve admitir a configuracdo de listas de bloqueio/lista de
permissdes por objeto protegido, e que permita aos operadores da entidade a Capacidade de
configurar rapidamente o bloqueio de pais e as listas de permissoes.
4.1.8. PROTEGCAO CONTRA ATAQUES CONHECIDOS

4.1.8.1. A solugdo deve contar com um mecanismo de protecdo de ataques DDoS
lancados com ferramentas Conhecidas o que utilizem exploits conhecidos. Este mecanismo deve
estar baseado em uma base de dados de assinaturas que contenha os parametros necessarios
para identificar estes ataques conhecidos.

4.1.8.2.  As assinaturas devem ser atualizadas de forma automatica através da
internet durante a duragao do suporte.

4.1.8.3. Ao ser a primeira linha de defesa, além de ataques DDoS Conhecidos deve
proteger ao menos contra seguintes vulnerabilidades:

a) Web application vulnerabilities;
b) Mail server vulnerabilities;
c) FTP servers vulnerabilities;
d) DNS Vulnerabilities;
e) SQL Servers Vulnerabilities;
f) VolP (SIP) vulnerabilities;
g) Buffer overflow.
4.1.9. REQUISITOS TECNICOS SISTEMA DE ADMINISTRACAO CENTRALIZADA

4.19.1. O sistema deve suportar administracdo centralizada para toda A solucdo
de DDoS.

4.19.2. O sistema deve ser tipo virtual appliance que permita instalar-se sobre
Hyper-V ou VMware ESXi 5 ou superior na infraestrutura do cliente.

4.1.9.3. Deve-seincluir as licengas necessarias para poder ter Capacidade completa

de realizar alteracoes e configuracdes da solucdo de mitigacdo de ataques.



4.1.9.4.
dispositivo.

4.1.9.5.

O sistema deve suportar Web User interface para toda a configuracdo do

O sistema deve suportar um padrdo industrial API para integracdo com

aplicagdes personalizadas. A API deve ser oferecida sem custos.

4.1.9.6.
4.1.9.7.

“dashboards” por usuario, por politica que mostrem informag¢ao em tempo real como:

A API deve estar completamente documentada.
A solucdo de administracdo deve prover a opc¢do de personalizar

Iltop

attacks view, traffic monitoring view, SLA reports (bandwidth consuming attack) view, etc”.

4.1.9.8.
4.1.9.9.

4.1.9.10.
4.1.9.11.

dispositivos.

4.1.9.12.
4.1.9.13.

remoto.

4.1.9.14.

interface GUI.

4.1.9.15.
4.1.9.16.

dispositivo.

4.1.9.17.
4.1.9.18.
4.1.9.19.

O sistema deve suportar Acessos seguros HTTPS, SSH.
O sistema deve suportar o envio de eventos através de SYSLOG e SNMP.
O sistema deve suportar a configuracdo da solucdo através de scripts.

O sistema deve suportar RBAC para os administradores de multiplos

O sistema deve suportar LDAP, RADIUS, TACACS e autenticacdo local.

O sistema deve suportar guardar toda a configuracdo em um servidor

O sistema deve suportar multiplos administradores logados ao tempo na

O sistema deve suportar NTP.

O sistema deve gerar um alarme por cada alteragao administrativa feita no

O sistema deve prover os MIBS completos.
O sistema deve suportar realizacdo de backups por SCP, FTP, SFTP.

O sistema deve suportar ferramentas de diagndstico como core dumps,

arquivos de configuracgao, logs, etc.

4.1.9.20.
4.1.9.21.

O sistema deve suportar REST sobre HTTPS.

O sistema deve suportar a criagao de scripts personalizados pela entidade

gue podem ser executados sobre multiplos dispositivos ao mesmo tempo.

4.1.9.22.

O sistema deve suportar relatdrios historicos das solugdes Anti DDoS.



4.1.9.23. Estes relatérios poderdo ser programados e enviados de forma
automatica.

4.1.9.24. Deve contar com os seguintes protocolos para enviar os relatérios
programados: via SFTP e SMTP.

4.1.9.25. Os seguintes sdo os formatos de relatdérios que deve suportar o médulo de
relatérios histéricos: PDF, HTML, CSV, TEXT.

4.1.9.26. Deve contar com filtros granulares para personalizar o tipo e a informacao
nos relatorios.

4.1.9.27. Deve contar com relatdrios out of the box, entre relatérios gerais de
seguranca e relatorios especificos da solucdo. Deve ter capacidade de gerar ao menos os
seguintes relatdrios:

a) Ataques por largura de banda;
b) Ataques por duracdo.
c) Ataques permitidos e negados;
d) Ataques criticos;
e) Relatdrios de tipo TOP:
a. Destinos;
b. Origem;
c. Aplicacao.
FIM DO APENDICE “A”




SUPERINTENDENCIR Am.n. )
SUTE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “B” MODELO

PROPOSTA DE PRECOS

(em papel timbrado da empresa)

~

A

AGENCIA NACIONAL DE TRANSPORTES TERRESTRES

Superintendéncia de Gestdo Administrativa — SUDEG / Geréncia de Licitacdes e Contratos -
GELIC

Setor de Clubes Esportivos Sul — SCES, lote 10, trecho 03, Projeto Orla Polo 8

70200-003 - Brasilia, DF

Referéncia: Pregdo Eletrénico n? / .

Proposta que faz a empresa , inscrita no CNPJ n¢

e inscricdo estadual n2 , estabelecida no(a)

, para aquisicdo (ou contratagdo)

XXXXXXXX para atender as necessidades da AGENCIA NACIONAL DE TRANSPORTES
TERRESTRES, de acordo com as especificacdes e condi¢des constantes do Pregdo em

referéncia, bem como do respectivo Edital e seus Anexos.

PLANILHA DE PROPOSTA DE PRECOS

Unidade
Lote | Item Descri¢ao de. Quantidade Valor Unitsrio | Valor Total
Medida
Contratagdo de servico de renovacdo de
1 suporte técnico e garantia das licengas de Servico 5
CheckPoint 15400 NGTX Appliance da ANTT, ¢
pelo periodo de 12 (doze) meses.
Contratacdo de servico de renovacgao de
dcni ia das licencas de .
1 5 suporte técnico e garantia S 5
CheckPoint 5800 NGTX Appliance da ANTT ervico
pelo periodo de 12 (doze) meses.
Contratagdo de servico de renovagao de
suporte técnico e garantia da licenca de .
3 Security Management Software da ANTT, pelo Servico !
periodo de 12 (doze) meses.




Fornecimento de licencas para solugao de
seguranca integrada a solucdo de rede

4 | definida por software (SDN) Cisco ACI, com Servico 4
servico de suporte técnico e atualizagdo pelo

periodo de 12 (doze) meses.

5 Forneclmento e instalacdo de so!ugao de Unidade 1
protecdo contra ataques de servicos DDoS

Suporte técnico e garantia pelo periodo de 12

6 | (doze) meses, para solugdo de protegdo Servico 1

contra ataques de servigos DDoS.

RS
VALOR TOTAL GLOBAL :
1) Dados da Proposta:

Valor Total: RS (VALOR POR EXTENSO).

SOFTWARE: (deverd ser informado, obrigatoriamente, o detalhamento dos
softwares a serem fornecidos, quando for o caso, acompanhados
dos respectivos datasheets)

Nome do Software: Versao:

Nome do Fabricante:

Procedéncia: 1. Nacional [ ] 2. Importado: [ ]

Sitio na WEB do Fabricante:

Responsavel: Telefone Contato:

HARDWARE: (devera ser informado, obrigatoriamente, o detalhamento dos
hardwares a serem fornecidos, quando for o caso, acompanhados
dos respectivos datasheets)

Nome do Hardware: Marca: Modelo:

Nome do Fabricante:

Procedéncia: 1. Nacional [ ] 2. Importado: [ ]

Sitio na WEB do Fabricante:

Responsavel: Telefone Contato:

2) Validade da Proposta: 90 (noventa) dias, a contar da data de sua apresentacao.
3) Informamos, por oportuno, que nos precos apresentados acima ja estdo

computados todos os custos necessarios decorrentes da prestacdo dos servicos, bem

como ja incluidos todos os impostos, encargos trabalhistas, previdenciarios, fiscais,




comerciais, taxas, seguros, deslocamentos de pessoal e quaisquer outros que incidam

direta ou indiretamente.

4) Dados da empresa:

a) Razdo Social:

b) CNPJ (MF) ne

c) Inscricdo Estadual n2:

d) Endereco:

e) Telefone: Fax: e-mail:

f) Cidade: Estado:
g) CEP:

h) Representante(s) legal(is) com poderes para assinar o contrato:

a. Nome:
b. Cargo:
c. CPF: RG: -

i) Dados Bancarios:
a. Banco:
b. Agéncia:

c. Conta Corrente:

j) Dados para Contato:

a. Nome:

b. Telefone/Ramal:

Declaramos, para todos os fins e efeitos legais, aceitar, irrestritamente, todas as
condicOes e exigéncias estabelecidas no Edital da licitacdo em referéncia e do Contrato

a ser celebrado, cuja minuta constitui o Anexo “__" do Edital.

Declaramos, ainda, que inexiste qualquer vinculo de natureza técnica, comercial,
econdmica, financeira ou trabalhista com servidor ou dirigente da Agéncia Nacional de
Transportes Terrestres; e que foi (realizada a Vistoria nas instalagdes da ANTT, tomando
conhecimento dos servicos a serem realizados / apresentada recusa formal de Vistoria),
ndo sendo admitidas, em hipotese alguma, alegacOes posteriores de desenvolvimento

dos servigos e de dificuldades técnicas ndo previstas.



Local e data

Representante Legal
(com carimbo da empresa)
Cargo
CPF

FIM DO APENDICE “B”




SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES
APENDICE “C” MODELO

ORDEM DE SERVICO (OS) /ORDEM DE FORNECIMENTO DE BENS (OFB)

N° da Ordem de Servigo ” Data de Emissdo da OS ” N° do Contrato ” Data de Assinatura do Contrato

Area Requisitante ” Requisitante Responsavel

|1. IDENTIFICACAO DA EMPRESA CONTRATADA

Nome da Empresa

CNPJ Inscrigao Estadual
Enderego

Cidade Estado

CEP Telefone E-mail institucional
Preposto

|2. oBIETO DO CONTRATO |

XXXXXXXXXXXXXX
|2.1. ESPECIFICACAO DOS SERVICOS A SEREM EXECUTADOS E CUSTOS ESTIMADOS

| Item ” Descri¢ao ” Unidade ”Quantidade ||Va|or Unitario RS ” Valor Total RS
N [ | | |

2| [ | | |

3| [ | | |

4| I | | |

2.2. DETALHAMENTO DOS SERVICOS A SEREM EXECUTADOS E DAS ENTREGAS

2.3. PERIODO DE EXECUGAO DOS SERVICOS

|
|
|
| VALOR TOTAL DA OS R$ ||
|
|
|
|

Data de Inicio da Execugao ” / / ” Data de Término da Execugao ” / /

|3. LOCAL DE EXECUCAO DOS SERVICOS

|Os servigcos deverdo ser executados, conforme definido no Termo de Referéncia.

|4. APROVAGAO DO GESTOR DO CONTRATO

Solicitagao
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SUPERINTENDENCIA )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

Solicitamos a realiza¢do do servigo acima caracterizado, nos termos constantes desta Ordem de Servigos, que tem por base as
obrigacGes e responsabilidades da contratada constantes do contrato firmado, supra indicado.

(assinado eletronicamente)
<Nome do Fiscal Requisitante>
Matricula SIAPE <N2 da matricula>
Fiscal Requisitante

Autorizagao
Autorizo a realizacdo do servigo acima caracterizado, nos termos constantes desta Ordem de Servicos, que tem por base as
obrigacdGes e responsabilidades da contratada constantes do contrato firmado, supra indicado.

(assinado eletronicamente)
<Nome do Gestor do Contrato >
Matricula SIAPE <N2 da matricula>
Gestor do Contrato

5. CIENTE DA CONTRATADA

Declaramos nossa ciéncia e concordancia com as condi¢es registradas nesta Ordem de Servicos para execug¢do dos servigos
solicitados.

(assinado eletronicamente)
<Nome do Representante Legal da Contratada>
CPF:
Preposto da Contratada

FIM DO APENDICE “C”
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SUPERINTENDENCIR Am.n. )
SUTE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “D”
DECLARACAO DE SUSTENTABILIDADE AMBIENTAL
(em papel timbrado da empresa)

Empresa

CNPJ Inscrigao Estadual
Enderego

Cidade Estado

CEP Telefone E-mail institucional
Representante Legal

DECLARO, sob as penas da Lei n2 6.938/1981, na qualidade de proponente

do procedimento licitatorio, sob a modalidade Pregdo Eletronico n@ /

J

instaurado pelo Processo n? , que atendemos aos

critérios de qualidade ambiental e sustentabilidade socioambiental, respeitando as
normas de protecao do meio ambiente.

Estou ciente da obrigatoriedade da apresentacdo das declaracdes e
certiddes pertinentes dos drgdos competentes quando solicitadas como requisito para
habilitacdo e da obrigatoriedade do cumprimento integral ao que estabelece o art. 62 e

seus incisos, da Instrucdo Normativa SLTI/MP n2 1/2010.

Por ser a expressao da verdade, firmamos a presente.

Cidade/UF, de de

Carimbo e Assinatura do Responsavel/Representante da Empresa
(Nome legivel)
CPF ne

FIM DO APENDICE “D”



SUPERINTENDENCIR ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES
APENDICE “E” MODELO

DECLARAGAO DE CIENCIA E CONSENTIMENTO QUANTO AO CUMPRIMENTO DA LEI
GERAL DE PROTEGAO DE DADOS - LEI N2 13.709/2018

| Processo Administrativo n° ” N° do Contrato ” Data de Assinatura

|Objeto

|Identificag§o da Empresa Contratada

Nome da Empresa

CNPJ Inscrigdo Estadual

Enderego

Cidade Estado

CEP Telefone E-mail institucional
por meio de seu representante legal, , portador da Carteira de
Identidade n° , expedida pela , ¢ inscrito no CPF sob o n°

, DECLARA QUE:

1. Os eventuais dados pessoais relacionados a LICITANTE/CONTRATADA disponibilizados
a ANTT para efeito de participacdo no presente certame e que possam ser exigidos para
a execucao contratual, serdo tratados para finalidade especifica, em conformidade com
os termos do artigo 72 da Lei n2 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais
(LGPD).

2. E vedado as partes a utilizacdo de todo e qualquer dado pessoal repassado em
decorréncia da execucdo contratual para finalidade distinta daquela do objeto da

contratacdo, sob pena de responsabilizacdo administrativa, civil e criminal.

3. As partes se comprometem a manter sigilo e confidencialidade de todas as
informacdes —em especial os dados pessoais e os dados pessoais sensiveis — repassados

em decorréncia da execucdo contratual, em consonancia com o disposto na Lei n?
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SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

13.709/2018, sendo vedado o repasse das informac8es a outras empresas ou pessoas,
salvo aquelas decorrentes de obrigacdes legais ou para viabilizar o cumprimento do

edital/instrumento contratual.

4. As partes responderdo administrativa e judicialmente, em caso de causarem danos
patrimoniais, morais, individuais ou coletivos aos titulares de dados pessoais repassados
em decorréncia da participacdo no certame e eventual execugdo contratual, por

inobservancia a LGPD.

Cidade/UF, de de

(Nome do Diretor ou representante legal da empresa)
(Cargo)
(RG e CPF)
(Endereco)
(Endereco eletronico e telefone)

FIM DO APENDICE “E”
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SUTEC

SUPERINTENDENCIA )
DETECNOLOGIA DA INFORMACAD

APENDICE “F”

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

TERMO DE RECEBIMENTO PROVISORIO

IDENTIFICACAO

MODELO

| N° do Contrato

” Numero da O.S.

Data de Emissdo

|Contratante

|Contratada

|Processo Administrativo n°

” Processo Licitatorio

|Objeto

ESPECIFICACAO DOS SERVICOS E VOLUME DE EXECUGAO

Lote Item Descricao dos Servigos Unidade || Quantidade Val?ésu)nit. Val?:;;')o tal
L1 | | | | |
L2 | | | | | |

13 | | | | | |
L4 | | | | | |
L | | | | | |

VALOR TOTAL (RS)

RECEBIMENTO

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 33, inciso Il,

alinea “a”, da Instrucdo Normativa SGD/ME n2 1/2019, de 4 de abril de 2019, alterada pela IN SGD/ME

n? 31/2021, emitida pela Secretaria de Governo Digital do Ministério da Economia, que os servicos,

integrantes da 0.S. acima identificada e/ou conforme definido no Modelo de Execucdo do contrato

supracitado, foram recebidos provisoriamente nesta data e serdo objetos de avaliagdo quanto a

adequacgdo da Solucdo de Tecnologia da Informagdo e a conformidade de qualidade, de acordo com os

Critérios de Aceitacdo previamente definidos no Modelo de Gestdo do contrato pela Contratante.

Para fins de recebimento destes servicos foram entregues os seguintes documentos:

1)
2)

’
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SUPERINTENDENCIA )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

Ressaltamos que o recebimento definitivo destes servicos ocorrerd apds a verificacdo dos
requisitos e demais condig¢Ges contratuais, no prazo de até 15 (quinze) dias, desde que ndo se observem
inconformidades ou divergéncias quanto as especificagbes constantes do Termo de Referéncia e do

Contrato acima identificado que ensejem corre¢bes por parte da CONTRATADA.

PELA CONTRATANTE:
(assinado eletronicamente)
<Nome do Fiscal Técnico>
Matricula SIAPE <N2 da matricula>
Fiscal Técnico
PELA CONTRATADA:

(assinado eletronicamente)
<Nome do Representante Legal da Contratada>
CPF:
Preposto da Contratada

FIM DO APENDICE “F”
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SUTEC

SUPERINTENDENCIA )
DETECNOLOGIA DA INFORMACAD

APENDICE “G”

AMTT

TERMO DE RECEBIMENTO DEFINITIVO

IDENTIFICACAO

AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES

MODELO

| N° do Contrato

” Numero da O.S.

Data de Emissdo

|Contratante

|Contratada

|Processo Administrativo n°

” Processo Licitatorio

|Objeto

ESPECIFICACAO DOS SERVICOS E VOLUME DE EXECUGAO

Lote Item Descricao dos Servigos Unidade || Quantidade Valt()|;$lJ)nit. Val?:;;')o tal
L1 | | | | |
L2 | | | | | |

13 | | | | | |
L4 | | | | | |
L | | | | | |

VALOR TOTAL (RS)

ATESTE DE RECEBIMENTO

Por este instrumento, atestamos para fins de cumprimento do disposto na alinea “f”, inciso ll, e

alinea “d”, inciso I, do art. 33, da Instrucdo Normativa SGD/ME n2 1/2019, de 4 de abril de 2019, alterada

pela IN SGD/ME n? 31/2021, emitida pela Secretaria de Governo Digital do Ministério da Economia, que

os servicos integrantes da 0.S. acima identificada e/ou conforme definido no Modelo de Execucdo do

contrato supracitado, atendem as exigéncias especificadas no Termo de Referéncia e do Contrato, com

base no Relatdrio Circunstanciado elaborado pela fiscalizagdo técnica e documentagdo apresentada.
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SUPERINTENDENCIR )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES
DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitacdo e demais termos contratuais, <ndo> ha incidéncia de
descontos por desatendimento dos indicadores de niveis de servigos definidos.

<N&o foram / Foram> identificadas inconformidades técnicas ou de negdcio que ensejam
indicacdo de glosas e san¢des, <cuja instrucdo corre em processo administrativo préprio (n2 do processo)>.

Por conseguinte, o valor a liquidar correspondente a <0.S.> acima identificada monta em
RS <valor> (<valor por extenso>).

Referéncia: <Relatdrio de Fiscalizagdo n? ou Nota Técnica n® >,

PELA CONTRATANTE:

(assinado eletronicamente)
<Nome do Fiscal Requisitante>
Matricula SIAPE <N2 da matricula>
Fiscal Requisitante

(assinado eletronicamente)
<Nome do Fiscal Técnico>
Matricula SIAPE <N2 da matricula>
Fiscal Técnico
PELA CONTRATADA:

(assinado eletronicamente)
<Nome do Representante Legal da Contratada>
CPF:
Preposto da Contratada

FIM DO APENDICE “G”
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SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES
APENDICE “H” MODELO

TERMO DE CONFIDENCIALIDADE DA INFORMAGAO

Processo Administrativo n° ” N° do Contrato ” Data de Assinatura

|Objeto

A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, com sede em Brasilia-DF,
inscrito no CNPJ sob o n2 04.898.488/0001-77, doravante denominado CONTRATANTE

e a Empresa , estabelecida a , CEP:

, inscrita no CNPJ sob o n2 , doravante

denominada simplesmente CONTRATADA, representada neste ato pelo Sr

, (cargo) , (nacionalidade) ,
(estado civil) , (profissao) , portador da Cédula de
Identidade n¢ ,edo CPFne , residente e domiciliado em

, €, sempre que em conjunto referidas como PARTES para efeitos

deste TERMO DE CONFIDENCIALIDADE DA INFORMAGAO, doravante denominado

simplesmente TERMO, e,

CONSIDERANDO que, em razao do atendimento a exigéncia do Contrato n? /

;

celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto é a
Contratacdo de Servicos de Outsourcing de Impressdo, mediante condicdes

estabelecidas pela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de
negodcio, documentos, informacgodes, sejam elas escritas ou verbais ou de qualquer outro
modo apresentada, tangivel ou intangivel, entre outras, doravante denominadas
simplesmente de INFORMAGCOES, que a CONTRATADA tiver acesso em virtude da

execugdo contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de

responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de



interesse da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES de que a
CONTRATADA tomar conhecimento em razao da execuc¢ao do CONTRATO, respeitando

todos os critérios estabelecidos aplicaveis as INFORMAGOES;

A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES estabelece o presente TERMO

mediante as cldusulas e condigdes a seguir:
CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO é prover a necessaria e adequada PROTECAO AS INFORMAGOES
da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, principalmente aquelas
classificadas como CONFIDENCIAIS, em razdo da execu¢cdo do CONTRATO celebrado
entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

Paragrafo Primeiro: As estipulacdes e obrigacdes constantes do presente instrumento
serdo aplicadas a todas e quaisquer INFORMAGOES reveladas pela AGENCIA NACIONAL
DE TRANSPORTES TERRESTRES.

Paragrafo Segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e
confidencialidade com relac3o a todas e quaisquer INFORMACOES que venham a ser
fornecidas pela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, a partir da data de
assinatura deste TERMO, devendo ser tratadas como INFORMACOES CONFIDENCIAIS,

salvo aquelas prévia e formalmente classificadas com tratamento diferenciado pela

AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Terceiro: A CONTRATADA se obriga a nao revelar, reproduzir, utilizar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que nenhum
de seus diretores, empregados e/ou prepostos faca uso das INFORMAGOES da AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quarto: A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, com base nos
principios instituidos na Seguranca da Informac3o, zelard para que as INFORMAGCOES
gue receber e tiver conhecimento sejam tratadas conforme a natureza de classificacdo

informada pela CONTRATADA.

CLAUSULA TERCEIRA - DAS LIMITAGOES DA CONFIDENCIALIDADE



Paragrafo Unico: As obrigacdes constantes deste TERMO n3o serdo aplicadas as

INFORMACGCOES que:

I. Sejam comprovadamente de dominio publico no momento da revelacdo ou apds a

revelacdo, exceto se isso ocorrer em decorréncia de ato ou omissao das PARTES;

Il. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao

presente TERMO;

lll. Sejam reveladas em razao de requisi¢ao judicial ou outra determinagao valida do
Governo, somente até a extensdo de tais ordens, desde que as PARTES cumpram
qualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia
de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo

habil para pleitear medidas de protecdo que julgar cabiveis.
CLAUSULA QUARTA - DAS OBRIGACGES ADICIONAIS

Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as INFORMAGCOES

reveladas exclusivamente para os propdsitos da execugao do CONTRATO.

Paragrafo Segundo: A CONTRATADA se compromete a nao efetuar qualquer copia das
INFORMACOES sem o consentimento prévio e expresso da AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES.

I. O consentimento mencionado no Pardgrafo segundo, entretanto, sera dispensado

para copias, reproducdes ou duplicacdes para uso interno das PARTES.

Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores,
empregados e/ou prepostos da existéncia deste TERMO e da natureza confidencial das

INFORMAGOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quarto: ACONTRATADA deve tomar todas as medidas necessarias a protecado
das INFORMAGCOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES, bem como
evitar e prevenir a revelacdo a terceiros, exceto se devidamente autorizado por escrito

pela AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quinto: Cada PARTE permanecera como Unica proprietaria de todas e
quaisquer INFORMAGCOES eventualmente reveladas a outra parte em funcdo da

execucdo do CONTRATO.



Paragrafo Sexto: O presente TERMO ndo implica a concessdo, pela parte reveladora a
parte receptora, de nenhuma licenga ou qualquer outro direito, explicito ou implicito,
em relagdo a qualquer direito de patente, direito de edi¢cdo ou qualquer outro direito

relativo a propriedade intelectual.

I.  Os produtos gerados na execucio do CONTRATO, bem como as INFORMACOES
repassadas 8 CONTRATADA, s3o Unica e exclusiva propriedade intelectual da AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Sétimo: A CONTRATADA firmard acordos por escrito com seus empregados e
consultores ligados direta ou indiretamente ao CONTRATO, cujos termos sejam

suficientes a garantir o cumprimento de todas as disposi¢cdes do presente instrumento.

Paragrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas
a obter, para si ou para terceiros, os direitos de propriedade intelectual relativos aos
produtos gerados e as INFORMAGCOES que venham a ser reveladas durante a execucdo

do CONTRATO.
CLAUSULA QUINTA - DO RETORNO DE INFORMAGOES

Paragrafo Unico: Todas as INFORMAGOES reveladas pelas PARTES permanecem como
propriedade exclusiva da parte reveladora, devendo a esta retornar imediatamente
assim que por ela requerido, bem como todas e quaisquer copias eventualmente

existentes.

I. A CONTRATADA devera devolver, integros e integralmente, todos os documentos a
ela fornecida, inclusive as cdpias porventura necessarias, na data estipulada pela
AGENCIA NACIONAL DE TRANSPORTES TERRESTRES para entrega, ou quando n3o mais
for necessdria a manutencao das Informacdes Confidenciais, comprometendo-se a ndo
reter quaisquer reproducdes (incluindo reproducGes magnéticas), copias ou segundas

vias.

Il. A CONTRATADA devera destruir quaisquer documentos por ela produzidos que
contenham Informagdes Confidenciais da AGENCIA NACIONAL DE TRANSPORTES
TERRESTRES, quando ndo mais for necessaria a manutencdo dessas Informacoes

Confidenciais, comprometendo-se a ndo reter quaisquer reproducdes (incluindo



reproducdes magnéticas), copias ou segundas vias, sob pena de incorrer nas

penalidades previstas neste Termo.
CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogdvel e irretratavel,

permanecendo em vigor desde a data de sua assinatura até 5 (cinco) anos apds o

término do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informacdes,
devidamente comprovada, possibilitard a imediata aplicacdo de penalidades previstas
conforme disposicOes contratuais e legislacdes em vigor que tratam desse assunto,
podendo até culminar na RESCISAO DO CONTRATO firmado entre as PARTES. Neste
caso, a CONTRATADA, estard sujeita, por acdo ou omissdo, ao pagamento ou
recomposicio de todas as perdas e danos sofridos pela AGENCIA NACIONAL DE
TRANSPORTES TERRESTRES, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sang¢des legais cabiveis, conforme

Art. 87 da Lei n2 8.666/1993.
CLAUSULA OITAVA - DAS DISPOSICC)ES GERAIS

Paragrafo Primeiro: Este TERMO constitui vinculo indissocidvel ao CONTRATO, que é

parte independente e regulatoria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES,
relativamente ao tratamento de INFORMAGOES, principalmente as CONFIDENCIAIS,
aplicando-se a todos e quaisquer acordos futuros, declaragdes, entendimentos e
negociagoes escritas ou verbais, empreendidas pelas PARTES em acdes feitas direta ou

indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretacdo do pactuado neste
TERMO ou quanto a execug¢ao das obrigacdes dele decorrentes, ou constatando-se nele
a existéncia de lacunas, solucionardo as PARTES tais divergéncias, de acordo com os

principios da legalidade, da equidade, da razoabilidade, da economicidade, da boa-fé, e,



as preencherdo com estipulacdes que deverdo corresponder e resguardar as

INFORMAGOES da AGENCIA NACIONAL DE TRANSPORTES TERRESTRES.

Paragrafo Quarto: O disposto no presente TERMO prevalecera sempre em caso de
duvida, salvo expressa determinacdo em contrdrio, sobre eventuais disposicOes
constantes de outros instrumentos legais conexos relativos a CONFIDENCIALIDADE DE

INFORMACOES.

Paragrafo Quinto: A omissdo ou tolerancia das PARTES, em exigir o estrito cumprimento
das condicOes estabelecidas neste instrumento, ndo constituird novacdo ou renuncia,

nem afetara os direitos, que poderao ser exercidos a qualquer tempo.
CLAUSULA NONA - DO FORO

Paragrafo Unico: Fica eleito o foro da Justica Federal - Se¢do Judiciaria do Distrito
Federal, em Brasilia-DF, para dirimir quaisquer duvidas oriundas do presente TERMO,

com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicdes, a CONTRATADA assina o
presente TERMO DE CONFIDENCIALIDADE DA INFORMACAO, em 2 (duas) vias de igual

teor e um so efeito, na presenca de duas testemunhas.

Cidade/UF, de de

Nome do Diretor ou representante legal da empresa
Cargo
CPF n2

Gestor do Contrato

Matricula
<<Cargo/Func¢do>>
<<Setor/Departamento>>
TESTEMUNHAS
<Nome> <Nome>
<Qualificagdo> <Qualificagao>
<CPF> <CPF>

<Local>, <dia> de <més> de <ano>.

FIM DO APENDICE “H”




SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “1”

‘ MODELO

TERMO DE CIENCIA

| Processo Administrativo n° ” N° do Contrato ” Data de Assinatura

|Objeto

|Identificag§o da Empresa Contratada

Nome da Empresa
CNPJ Inscrigdo Estadual
Endereco
Cidade Estado
CEP Telefone E-mail institucional
Pelo presente instrumento, eu , CPF n?
, RG n? , expedida em , 0rgao expedidor
/__, prestador de servico, ocupando o cargo de na
empresa , que firmou Contrato com a Agéncia Nacional de

Transportes Terrestres, DECLARO, para fins de cumprimento de obrigacdes contratuais
e sob pena das san¢des administrativas, civis e penais, que tenho pleno conhecimento
de minha responsabilidade no que concerne ao sigilo que deve ser mantido sobre os
assuntos tratados, as atividades desenvolvidas e as acdes realizadas no ambito da
Agéncia Nacional de Transportes Terrestres, bem como sobre todas as informacgdes que,
por forca de minha funcdo ou eventualmente, venham a ser do meu conhecimento,
comprometendo-me a guardar o sigilo necessario a que sou obrigado nos termos da

legislacdo vigente.

DECLARO, ainda, nos termos da Politica de Seguranca da Informacdo e Comunicacdes
da Agéncia Nacional de Transportes Terrestres, Resolucdo n2 5.854, de 10 de setembro
de 2019, ou outra que venha a substitui-la, estar ciente e CONCORDO com as condicdes

abaixo especificadas, responsabilizando-me por:
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SUPERINTENDENCIA ) AMTT )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

I.  tratar o(s) ativo(s) de informacdo como patrimonio da Agéncia Nacional de

Transportes Terrestres;

Il. utilizar as informagBes em qualquer suporte sob minha custddia,

exclusivamente, no interesse do servico da Agéncia Nacional de Transportes Terrestres;

ll. ndo utilizar ou divulgar em parte ou na totalidade, as informagdes de
propriedade ou custodiadas, sob qualquer forma de armazenamento pela Agéncia
Nacional de Transportes Terrestres, sem autoriza¢gdo prévia do gestor ou responsavel

pela informacao;

IV. contribuir para assegurar a disponibilidade, a integridade, a confidencialidade

e a autenticidade das informacodes;

V. utilizar credenciais ou contas de acesso e os ativos de informacdo em
conformidade com a legislacdo vigente e normas especificas da Agéncia Nacional de

Transportes Terrestres;

VI. responder, perante a Agéncia Nacional de Transportes Terrestres, pelo uso

indevido das minhas credenciais ou contas de acesso e dos ativos de informacao.

Cidade/UF, de de

Nome do Funcionario
Cargo
CPF n?
Ciente:

Cidade-UF, de de

Nome do Diretor ou representante legal da empresa
Cargo
CPF n2

FIM DO APENDICE “1”
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SUPERINTENDENCIA )
SUTEE DE TECNOLOGIA DA INFORMACAD TRANSPORTES TERRESTRES

APENDICE “)”

MODELO

TERMO DE ENCERRAMENTO DO CONTRATO

IDENTIFICACAO

| Processo Administrativo n° ” N° do Contrato ” Data de Assinatura |

|Objeto |

|Identificag§o da Empresa Contratada |

Nome da Empresa

CNPJ Inscrigdo Estadual
Enderego

Cidade Estado

CEP Telefone E-mail institucional

LISTA DE VERIFICAGAO

NAO NAO

Item ’
ATENDIDO ATENDIDO | APLICAVEL

Os recursos humanos e materiais foram preparados para a
continuidade do negdcio por parte da Administracao?

A contratada entregou as versGes finais dos produtos e a
documentacdo?

Houve a transferéncia final de conhecimentos sobre a execugdo e
manutenc¢do da solugdo?

A contratada devolveu os recursos que foram oferecidos para
operacionalizar o contrato?

Foram revogados os perfis de acesso dos funcionarios da
contratada?

Foram eliminadas as caixas postais que foram oferecidas a
contratada?

<outras que se apliquem ao objeto da contratagdo>

DO ENCERRAMENTO

Pagina 1 de 2



SUPERINTENDENCIA i X
SUTEE DE TECNOLOGIR DA INFORMACAD TRANSPORTES TERRESTRES
Por este instrumento, as partes abaixo identificadas resolvem registrar o encerramento

do contrato em epigrafe e ressaltar o que segue:
O presente contrato esta sendo encerrado por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitacdo de
todas as obrigacdes diretas e indiretas decorrentes do Contrato, ndo restando mais nada

a reclamar de parte a parte, exceto as relacionadas no paragrafo a seguir.

N3do estdo abrangidas pela quitacdo ora lancada e podem ser objeto de exigéncia ou

responsabilizacdo, mesmo apds o encerramento do vinculo contratual:

I. As obrigacdes relacionadas a processos iniciados de penalizacdo contratual;

Il. As garantias sobre bens e servicos entregues ou prestados, tanto legais quanto
convencionais;

lll. A reclamacdo de qualquer tipo sobre defeitos ocultos nos produtos ou servigos
entregues ou prestados;

IV. <inserir pendéncias, se houver>.

E assim, tendo lido e concordado com todos os seus termos, firmam as partes o presente

instrumento, em duas vias iguais, para que surta seus efeitos juridicos.

Cidade/UF, de de
PELA CONTRATANTE:
(assinado eletronicamente)
<Autoridade Competente da Area Administrativa>
Matricula SIAPE <N2 da matricula>
PELA CONTRATADA:

(assinado eletronicamente)
<Nome do Representante Legal da Contratada>
CPF:
Preposto da Contratada

FIM DO APENDICE “J”
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