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PROCESSO N2 50500.538120/2017-79
CONTRATO ADMINISTRATIVO N2 040/2018
DISPENSA DE LICITAGAO N2 41/2018

TERCEIRO TERMO  ADITIVO  AO
CONTRATO N2 040/2018, DE PRESTACAO
DE SERVICOS
CONTINUADOS  ESPECIALIZADOS  DE
TECNOLOGIA DE INFORMACAO  DE
ACESSO A REDE INFOVIA BRASIL, QUE
ENTRE SI CELEBRAM A AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES
E SERVICO FEDERAL DE PROCESSAMENTO
DE DADOS — SERPRO .

A AGENCIA NACIONAL DE TRANSPORTES TERRESTRES — ANTT, entidade integrante da Administracdo
Federal indireta, constituida nos termos da Lei n2. 10.233, de 05 de junho de 2001, situada no SCE/SUL,
Lote 10, Trecho 3, Projeto Orla, Polo 8, Brasilia — DF, inscrita no CNPJ/MF sob o n? 04.898.488/0001-77,
neste ato representada por seu Diretor-Geral, Sr. RAFAEL VITALE RODRIGUES, inscrito no CPF sob o n@
286.610.578-84, nomeado por Decreto, em 19 de julho de 2021, publicado na Secdo 2, Edicdao 135, do
Diario Oficial da Unido, de 20 de julho de 2021, doravante denominada CONTRATANTE, e de outro lado, o
SERVICO FEDERAL DE PROCESSAMENTO DE DADOS — SERPRO, Empresa Publica Federal, CNPJ/MF sob o
n? 33.683.111/0001-07, com sede em Brasilia, no Setor de Grandes Areas Norte - Quadra 601, médulo
V, CEP 70836900 - DF -Brasil, representada neste ato pelo seu pelo seu Gerente de Departamento, o
Senhor EVERSON LUIS CAMPOS DOS SANTOS, inscrito no CPF n2 900.563.701-30 e pelo seu Gerente de
Divisdo, o Senhor FERNANDO CRESCENTI PAIVA, inscrito no CPF n? 858.587.571-20, doravante
denominada CONTRATADA, e em observancia as disposicées da Lei n2 8.666, de 21 de junho de 1993,
resolvem celebrar o presente Termo Aditivo de Contrato, mediante as clausulas e condi¢Ges a seguir
enunciadas.

1. CLAUSULA PRIMEIRA — DO OBJETO
1.1. Constituem objetos do presente Termo Aditivo:
1.1.1. a prorrogac¢ao, por mais 12 (doze) meses, do prazo de vigéncia, com inicio na data de

29/12/2021 e término em 29/12/2022, do Contrato Administrativo n2 040/2018, de Servicos
Continuados de Tecnologia da Informagdo de acesso a rede INFOVIA Brasil, conforme previsto na
Clausula Segunda - Da Vigéncia - e nos termos do inciso Il do art. 57 da Lei n2 8.666/93;

1.1.2. a alteragdao da Clausula Décima Segunda - PAGAMENTO, do Contrato Administrativo n2
040/2018, sobre a forma de pagamento, para que passe a viger a seguinte redacdo: "Os pagamentos
deverdo ser efetuados por meio de Boletos Bancdrios. Quanto aos pagamentos relacionados das notas
fiscais emitidas e ndo quitadas, cuja situacdo se estender apds a data de 01 de Novembro de 2021, serdo
pagos por meio de novos boletos que deverdo ser solicitados ao Serpro. A quitacdo dos boletos emitidos
dar-se-4 a partir do uso do cddigo de barras ou QR Code PIX disponivel no préprio boleto.

2. CLAUSULA SEGUNDA - DO VALOR, DA DOTAGAO ORCAMENTARIA E DO PAGAMENTO

2.1. A despesa decorrente do presente Termo Aditivo estd estimada em RS 431.403,00
(quatrocentos e trinta e um mil, quatrocentos e trés reais), conforme abaixo especificado, e correra a
conta de recursos especificos consignados no Orcamento Geral da Unido, para o presente exercicio, sob a
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classificacdo orcamentaria: Elemento de Despesa n? 339040-13, PTRES 173865 e Fonte de Recurso

0129039269:
Val Val
Lote | Item Descri¢ao Métrica | Quantidade ? or ator Valor Global
Unitario Mensal
1 Proc. Dado,s f’-\ssme?tura Conexao Parcela 1 6.183,97 6.183,97 74.207,64
Basica - Tipo 1 Mensal
2 Portas Adicionais Infovia VLAN/més 4 1.124,35 4.497,40 53.968,80
P I
3 | Alocagio Adicional IP Infovia arcela 254 28,09 7.134,86 85.618,32
1 Mensal
a Videoconferéncia - Servico por Parcela 1 168,64 168,64 2.023,68
Internet Mensal
Conexao Internet Infovia - 201 a 1
5 300 Mbps Mbps/més 201 89,38 17.965,38 215.584,56
TOTAL DA CONTRATAGAO RS 35.950,25 | RS 431.403,00
2.2. Para cobertura da despesa no presente exercicio foi emitida a Nota de Empenho n2
2021NE000551.
2.3. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos

préprios para atender as despesas da mesma natureza, cuja alocac¢do sera feita no inicio de cada exercicio
financeiro.

2.4, Os pagamentos deverao ser efetuados por meio de Boletos Bancarios. Quanto aos
pagamentos relacionados as notas fiscais emitidas e ndao quitadas, cuja situacao se estender apods a
data de 01 de Novembro de 2021, serdo pagos por meio de novos boletos que deverao ser solicitados
ao Serpro. A quitagdao dos boletos emitidos dar-se-a a partir do uso do cédigo de barras ou QR Code PIX
disponivel no préprio boleto.

3. CLAUSULA TERCEIRA — DA PROTECAO DE DADOS

3.1. As partes se comprometem a atuar no presente Termo Aditivo em conformidade com a Lei
Geral de Protecdo de Dados, e suas respectivas alteraces (Lei no 13.709, de 14 de agosto de 2018) e as
determinacgGes de drgdos reguladores/fiscalizadores sobre a matéria, ANEXO | - Tratamento e Protecdo de
Dados Pessoais.

4.
4.1.

5.
5.1.

CLAUSULA QUARTA — DA RATIFICACAO

Ficam ratificadas todas as demais Clausulas e condi¢cbes pactuadas no Contrato
Administrativo, que ndo tenham sido atingidas pelas disposicdes deste Termo Aditivo.

CLAUSULA QUINTA - DA PUBLICAGAO

Incumbird a CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no

Didrio Oficial da Unido, no prazo previsto na Lei n? 8.666, de 1993.

E, por estarem assim, justos e de acordo, as partes assinam o presente instrumento
eletronicamente.

PELA CONTRATANTE:

RAFAEL VITALE RODRIGUES
Diretor Geral
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PELA CONTRATADA:

EVERSON LUIS CAMPOS DOS SANTOS
Gerente de Departamento

FERNANDO CRESCENTI PAIVA
Gerente de Divisao

ANEXO |

TRATAMENTO E PROTEGCAO DE DADOS PESSOAIS

1. FINALIDADE E CONDIGOES GERAIS DESTE ANEXO

1.1 O presente anexo tem como finalidade firmar as condicdes e responsabilidades a serem assumidas
pelas partes no que se refere a aplicabilidade da Lei Geral de Prote¢dao de Dados — LGPD.

2. DEFINICOES

2.1 Para efeitos deste termo, serdo consideradas as seguintes defini¢des:

2.1.1 Leis e Regulamentos de Protecao de Dados - Quaisquer leis, portarias e regulagdes, incluindo-se ai
as decisdes publicadas pela Autoridade Fiscalizadora competente, aplicivel ao Tratamento de Dados
Pessoais no territdrio nacional.

2.1.2 LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteracGes posteriores (Lei n? 13.709, de
14 de agosto de 2018).

2.1.3 Dados Pessoais - significam qualquer Dado Pessoal tratado, incluindo Dados Pessoas Sensiveis, nos
termos de ou em relacdo ao Contrato.

2.1.4 Servigos - refere-se a contraprestagao, nos termos do Contrato.

2.1.5 Colaborador(es) — significa qualquer empregado, funcionario ou terceirizados, representantes ou
prepostos, remunerado ou sem remuneragdo, em regime integral ou parcial, que atue em nome das
partes e que tenha acesso a Dados Pessoais por forga da prestacao dos servigos.

2.1.6 Incidente de Seguranca da Informacdo — significa um evento ou uma série de eventos de seguranca
da informacgdo, indesejados ou inesperados, que tenham grande probabilidade de comprometer as
operacdes do negdcio e ameacar a préopria seguranca da informacdo, a privacidade ou a protecdo de
dados pessoais.

2.1.7 Autoridades Fiscalizadoras — significa qualquer autoridade, inclusive judicial, competente para
fiscalizar, julgar e aplicar a legislacdo pertinente, incluindo, mas nao se limitando, a ANPD.

2.2 Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD”, “Titular” e “Relatdrio de
Impacto a Protecdao de Dados” terdo, para os efeitos deste Anexo, o mesmo significado que lhes é
atribuido na Lei n? 13.709/18.
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2.3 As partes comprometem-se a proteger os direitos fundamentais da liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais,
inclusive nos meios digitais, observando-se, em especial, o disposto nas Leis 13.709/2018 e 12.965/2014.

3. DO TRATAMENTO DE DADOS PESSOAIS

3.1 S3o deveres das partes:

3.1.1 Realizar o tratamento de dados pessoais com base nas hipdteses dos Arts. 72 e/ ou 11 e/ou Capitulo
IV da Lei 13.709/2018 as quais se submeterdo os servigos, e responsabilizar-se: (i) pela realizacdo do
tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular; (ii) pela
compatibilidade no tratamento com as finalidades informadas; (iii) pela definicdo da forma de tratamento
dos referidos dados, informando ao Titular que seus dados pessoais sdo compartilhados na forma
prevista neste Contrato.

3.1.2 Caso o contratante realize tratamento de dados pessoais baseados em "consentimento" (Arts. 79, |
ou 11, | da LGPD), responsabilizar-se-a pela guarda adequada do instrumento de consentimento
fornecido pelo Titular, e devera informa-lo sobre o compartilhamento de seus dados, visando atender as
finalidades para o respectivo tratamento.

3.1.2.1 Deve ainda compartilhar o instrumento de consentimento com a outra parte, quando solicitado,
visando atender requisicdes e determina¢des das autoridades fiscalizadoras, Ministério Publico, Poder
Judicidrio ou Org3dos de controle administrativo.

3.1.3 Notificar a outra parte sobre qualquer possivel risco de Incidente de Seguranca ou de
descumprimento com quaisquer Leis e Regulamentos de Protecdo de Dados de que venha a ter
conhecimento ou suspeita, devendo a parte responsdvel, em até 30 (trinta) dias corridos, tomar as
medidas necessarias.

3.1.4 Garantir que o tratamento seja limitado as atividades necessarias ao atingimento das finalidades de
execucao do contrato e do servico contratado, e utiliza-lo, quando seja o caso, em cumprimento de
obrigacao legal ou regulatéria, no exercicio regular de direito, por determinacao judicial ou por requisicdo
da ANPD.

3.1.5 Cooperar com a outra parte no cumprimento das obrigacdes referentes ao exercicio dos direitos dos
Titulares previstos na LGPD e nas Leis e Regulamentos de Protecdo de Dados em vigor e também no
atendimento de requisicdes e determinac¢des do Poder Judicidrio, Ministério Publico, Orgios de controle
administrativo.

3.1.6 Comunicar, sem demora, a outra parte o resultado de auditoria realizada pela ANPD, na medida em
gue esta diga respeito aos dados da outra parte, corrigindo, em um prazo razodvel, eventuais
desconformidades detectadas.

3.1.7 Informar imediatamente a outra parte quando receber uma solicitacdo de um Titular de Dados, a
respeito dos seus Dados Pessoais sempre que envolver a solucdo tecnolédgica objeto do presente
contrato.

3.1.8 Abster-se de responder qualquer solicitacdo em relacdo aos Dados Pessoais do solicitante, exceto
nas instrucdes documentadas ou conforme exigido pela LGPD e Leis e Regulamentos de Protecdo de
Dados em vigor.

3.1.9 Informar imediatamente a outra parte, sempre que envolver a solugdo tecnoldgica objeto do
presente contrato, assim que tomar conhecimento de:

a) qualquer investigacdo ou apreensao de Dados Pessoais sob o controle da outra parte por oficiais do
governo ou qualquer indicagcdo especifica de que tal investigacao ou apreensao seja iminente;

b) quaisquer outros pedidos provenientes desses funcionarios publicos;

c) qualquer informacao que seja relevante em relacdo ao tratamento de Dados Pessoais da outra parte; e
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d) qualquer incidente ou violacdo que afete o negdcio ou que demande acao da outra parte. 3.2 O
subitem anterior interpreta-se em consonancia com o detalhamento do servico e as responsabilidades
das partes previstas neste Contrato e seus demais anexos.

4. DOS COLABORADORES DO CONTRATADO

4.1 O Contratado assegurard que o acesso e o Tratamento dos Dados Pessoais enviados pelo Contratante
figuem restritos aos Colaboradores que precisam efetivamente tratd-los, com o objetivo Unico de
alcangar as finalidades definidas no contrato indicado no preambulo, bem como que tais Colaboradores:

4.1.1 Tenham recebido treinamentos referentes aos principios da protecdo de dados e as leis que
envolvem o tratamento; e

4.1.2 Tenham conhecimento das obrigacdes do contratado, incluindo as obrigacdes do presente Termo.

4.2 Todos os Colaboradores do Contratado, bem como os em exercicio na Empresa, sdao obrigados a
guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam dados pessoais, nos
termos ja definidos pelo artigo 82, da Lei 5.615/70.

5. DOS COOPERADORES

5.1 O Contratante concorda que o Contratado, nos termos da Lei, e para atender a finalidade contratual,
firme parcerias com outros provedores para a integragdao dos servicos em nuvem. Ainda assim, o
Contratado tem a obrigacdo de celebrar contratos adequados e em conformidade com a LGPD e adotar
medidas de controle para garantir a protecao dos dados do Contratante e dos dados do Titular, aderentes
aos requisitos de boas praticas e seguranca aplicados pelo Contratado.

5.2 O Contratado notificard previamente ao Contratante, caso deseje adicionar ou remover algum dos
provedores parceiros.

6. DA SEGURANCA DOS DADOS PESSOAIS

6.1 O Contratado adotard medidas de seguranca técnicas e administrativas adequadas a assegurar a
protecdo de dados (nos termos do artigo 46 da LGPD), de modo a garantir um nivel apropriado de
seguranga aos Dados Pessoais tratados e mitigar possiveis riscos. Ao avaliar o nivel apropriado de
seguranca, o Contratado devera levar em conta os riscos que sdo apresentados pelo Tratamento, em
particular aqueles relacionados a potenciais Incidentes de Seguranca, identificacdao de vulnerabilidades, e
adequada gestdo de risco.

6.2 O Contratado manterd os Dados Pessoais de clientes do Contratante e informagdes confidenciais sob
programas de seguranca (incluindo a adoc¢do e a aplicacdo de politicas e procedimentos internos),
elaborados visando

(a) protecado contra perdas, acessos ou divulgacdo acidentais ou ilicitos;
(b) identificar riscos provaveis e razoaveis para seguranca e acessos ndo autorizados a sua rede; e

(c) minimizar riscos de seguranga, incluindo avaliacdo de riscos e testes regulares. O Contratado designara
um ou mais empregados para coordenar e para se responsabilizar pelo programa de seguranca da
informacdo, que inclui a garantia de cumprimento de politicas internas de seguranca da informacao.

6.3 Em caso de incidente de acesso indevido, ndo autorizado e do vazamento ou perda de dados pessoais
gue tiverem sido transferidos pelo Contratante, independentemente do motivo que o tenha ocasionado,
o Contratado comunicard ao Contratante imediatamente a partir da ciéncia do incidente, contendo, no
minimo, as seguintes informagdes:
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(i) data e hora do incidente;

(i) data e hora da ciéncia pelo Contratado;

(iii) relacdo dos tipos de dados afetados pelo incidente;
(iv) niUmero de Titulares afetados;

(v) dados de contato do Encarregado de Protecao de Dados ou outra pessoa junto a qual seja possivel
obter maiores informagdes sobre o ocorrido; e

(vi) indicagcdo de medidas que estiverem sendo tomadas para reparar o dano e evitar novos incidentes.
Caso o Contratado nao disponha de todas as informagdes ora elencadas no momento de envio da
comunicacdo, devera envia-las de forma gradual, de forma a garantir a maior celeridade possivel, sendo
certo que a comunicacdo completa (com todas as informacgdes indicadas) deve ser enviada no prazo
maximo de 5 dias a partir da ciéncia do incidente.

7. DA TRANSFERENCIA INTERNACIONAL DE DADOS

7.1 As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais diferente daquele em que
os Dados Pessoais sdo disponibilizados, sdo permitidas somente quando tais transferéncias forem
estritamente necessdrias para a execucdo do Contrato e de acordo com as condicbes e os limites
estabelecidos a seguir:

7.2 O Contratado deverd notificar o Contratante, sem demora indevida, de quaisquer intencbes de
transferéncias permanentes ou tempordrias dos Dados Pessoais do Contratante para um terceiro pais e
somente realizar tal transferéncia apds obter autorizagdo, por escrito, que pode ser negada a seu critério.

7.2.1 Essa notificacdo deverd conter informacdes detalhadas sobre para quais paises as informacoes
seriam transferidas e para quais finalidades.

7.3 Quando a transferéncia for solicitada pelo Contratante ou necessaria para a prestacdo dos Servicos
(mediante prévia autorizacdo, por escrito, do Contratante), a parte Contratada deverda adotar os
mecanismos de transferéncia internacional pertinentes (incluindo, quando aplicdvel, as futuras clausulas
padrdo aprovadas pela ANPD para Transferéncia Internacional de Dados Pessoais, sempre que estiverem
disponiveis, ou, quando aplicdvel, cldusulas contratuais exigidas por paises destinatarios).

8. DA EXCLUSAO E DEVOLUGCAO DOS DADOS PESSOAIS DO CONTRATANTE

8.1 As partes acordam que, quando do término da vigéncia do contrato envolvendo o Tratamento de
Dados Pessoais, prontamente dardo por encerrado o tratamento e, em no maximo (30) dias, serdo
eliminados completamente os Dados Pessoais e todas as cdpias porventura existentes (seja em formato
digital ou fisico), salvo quando necessaria a manutenc¢ao dos dados para cumprimento de obrigacao legal
ou outra hipdtese autorizativa da LGPD.

9. DAS RESPONSABILIDADES

9.1 Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido no corpo deste Anexo,
no contrato em que ele se insere e também de acordo com o que dispde a Secdo lll, Capitulo VI da LGPD.

10. DAS DISPOSICOES FINAIS
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10.1 Sem prejuizo de eventuais disposi¢des sobre mediacdo e jurisdicdo:

10.2 Na hipdtese de conflito entre o presente Anexo e o Contrato, prevalecerdo as disposicdes do

Contrato.

10.3 As partes ajustardo variacdes a este Anexo que sejam necessarias para atender aos requisitos de
guaisquer mudancas nas Leis e Regulamentos de Protecdao de Dados.

10.4 Caso qualquer disposicdo deste Termo seja invalida ou inexequivel, o restante deste Termo
permanecerd valido e em vigor. A disposicdo invélida ou inexequivel deve ser : (i) alterada conforme
necessario para garantir a sua validade e aplicabilidade, preservando as intengdes das partes o maximo
possivel ou, se isso ndo for possivel, (ii) interpretadas de maneira como se a disposi¢ao invalida ou
inexequivel nunca estivesse contida nele.
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Documento assinado eletronicamente por RAFAEL VITALE RODRIGUES, Diretor Geral, em
07/12/2021, as 18:28, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Fernando Paiva, Usuario Externo, em 21/12/2021, as
10:25, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de
8 de outubro de 2015.

Documento assinado eletronicamente por EVERSON LUIS CAMPOS DOS SANTOS, Usuario Externo,
em 21/12/2021, as 11:40, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2 50500.538120/2017-79
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