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1. DO OBJETO

1. Trata-se de proposta de atualização da Polí7ca de Segurança da Informação e Comunicações
(PoSIC) e consequente revogação da Deliberação nº 364/2013, que aprovou a PoSIC então vigente. 

 

2. DOS FATOS

2. O processo de revisão da atual Polí7ca de Segurança da Informação e Comunicações tem origem
ainda no início de 2018, em despacho do então Gestor de Segurança de Informação e das
Comunicações (fls. 65/82 do SEI 0577248). Em esse documento, datado de 19 de fevereiro,  o gestor
encaminha a proposta à Procuradoria Federal junto à ANTT, "para a devida apreciação e parecer",
juntamento com a revisão das Diretrizes para a Equipe de Tratamento a Incidentes de Rede - ETIR, e
as respectivas portarias de nomeação da ETIR e do CSIC.

3. A Procuradoria Federal junto à ANTT (PF-ANTT) se manifestou por meio da NOTA n.00197/2018/PF-
ANTT/PGF/AGU (fls. 89/91 do SEI 0577248), em que tece considerações sobre a competência da
Diretoria da ANTT para exercer o poder norma7vo da Agência, o que inclui a PoSIC e as normas dela
decorrentes, como também sugere que a matéria seja disciplinada por meio da Resolução e não em
formato de Deliberação. 

4. O processo teve um hiato de mais de 15 (quinze) meses, sem que qualquer documento fosse
acostado aos autos, até a elaboração da Minuta de Relatório à Diretoria nº 531/2019, de 21 de junho
corrente (0577776), que encaminhou à Diretoria a proposição de atualização da PoSIC, por meio da
minuta de deliberação (0577768). A minuta em questão trouxe alterações substanciais em relação à
versão anteriormente elaborada pelo outrora Gestor de Segurança de Informação e das
Comunicações, mas atendeu a alguns pontos destacados anteriormente pela PF-ANTT. 

5. A matéria foi sorteada originalmente à Diretoria Weber Ciloni (DWE), no dia 25.06.2019, mas em
razão da ausência mo7vada por férias do referido Diretor o processo foi novamente levado à sorteio,
agora no dia 02.07.2019, cabendo a essa Diretoria sua relatoria. 

6. Em análise prévia, a Diretoria DDB iden7ficou que a nova versão da minuta de atualização da PoSIC
não havia sido subme7da a um novo exame da Procuradoria Federal junto à ANTT, conforme
consignado no parecer inicial de exame da matéria, razão pela qual os autos foram res7tuídos à
SUTEC para que esta unidade "acoste manifestação técnica acerca das diligências e, posteriormente,
encaminhe os autos à PRG para prosseguimento da análise jurídica", o que se deu por meio de
Despacho DDB (0876345), de 26.07.2019. 

7. Com vistas a atender essas diligências a SUTEC elaborou a Nota Técnica nº 2561/2019/SUTEC/DIR
(0998499), em que se posiciona em relação aos aspectos levantados pela PF-ANTT, indicando as
normas complementares do Gabinete de Segurança Ins7tucional da Presidência da República (GSI/PR)
publicadas após a edição da PoSIC/ANTT, a atualização regimental da Agência e as recomendações da
Auditoria Interna (AUDIT), constantes do Relatório de Auditoria nº 05/AO/AUDIT/2018-SUTEC, como
elementos ensejadores das alterações impressas na versão então vigente da Polí7ca de Segurança da
Informação e Comunicações.     

8. O processo foi encaminhado à PF-ANTT por meio do Despacho SUTEC (0998607), datado de
09.08.2019, o que ensejou a elaboração do PARECER n. 01298/2019/PF-ANTT/PGF/AGU (1143259), de
23.08.2019. Em essa nova manifestação o órgão de assessoramento jurídico reitera o entendimento
quanto a melhor conformação do ato em forma de "Resolução", assim como faz uma série de
apontamentos e recomendações, tanto de natureza legís7ca, como sobre a indicação dos membros
que comporão o Comitê de Segurança de Informações e Comunicações (CSIC).

9. Na sequência a SUTEC encaminhou a minuta de resolução de atualização da PoSIC ( 1193809),
conjuntamente com o Despacho SUTEC (1197713), de 30.08.2019, em que indica ter realizado as
adequações e ajustes necessários na minuta em atendimento ás orientações con7das no PARECER n.
01298/2019/PF-ANTT/PGF/AGU (1143259).

10. Em nova análise realizada no âmbito da assessoria dessa Diretoria foram iden7ficados alguns
pontos adicionais, que mereceriam atenção previamente à inclusão do processo na pauta de
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deliberações da Diretoria Colegiada. Com vistas a superar esses aspectos foi realizada uma reunião,
no dia 03.09.2019, com a SUTEC para apresentação dessas questões e uniformização de
entendimento. 

11. Como resultado dessa reunião a SUTEC encaminhou uma nova versão da minuta de atualização da
PoSIC (1263394), como também o OMcio Circular nº 251/2019/SUTEC/DIR-ANTT (0264105), de
07.05.2019, por meio do qual pede indicação de membros para par7cipação no Comitê de Segurança
de Informações e Comunicações. O processo nº 50500.321345/2019-50, que contém o referido OMcio
e as indicações das respectivas área foi anexado ao processo 50500.154100/2013-15.                

 

3. DA ANÁLISE PROCESSUAL

12. O exame dos autos indicam a relevância de dois aspectos, ambos de natureza formal, que devem
ser abordados previamente ao exame da proposição da polí7ca em si: a necessidade de atualização
da PoSIC e a possibilidade dessa proposição ter ficado adstrita à SUTEC.

13. Rela7vamente à necessidade de atualização da PoSIC, entende-se que esta encontra fundamento
em elementos endógenos da própria polí7ca de segurança da informação e comunicações. O art. 26
da Deliberação nº 364/2013 traz expressamente essa previsão:

Art. 26. Todos os instrumentos norma7vos gerados a par7r da aprovação desta Portaria e a
própria PoSIC, devem ser revisados sempre que se fizer necessário, não devendo exceder o
período máximo de 02 anos.       

14. Em adição, a própria Norma Complementar 03/IN01/DSIC/GSIPR, que estabelece "diretrizes,
critérios e procedimentos para elaboração, ins7tucionalização, divulgação e atualização da Polí7ca de
Segurança da Informação e Comunicações (POSIC) nos órgãos e en7dades da Administração Pública
Federal, direta e indireta - APF" dispõe nesse sentido, no item relativo à atualização da PoSIC:

Todos os instrumentos normativos gerados a partir da POSIC, incluindo a própria POSIC, devem ser
revisados sempre que se fizer necessário, não excedendo o período máximo de 03(três) anos.    

15. Além das previsões norma7vas em sen7do de rever periodicamente a polí7ca de segurança da
informação e comunicações, a SUTEC menciona a necessidade de considerar a edição de três normas
complementares após a publicação da PoSIC da ANTT, em dezembro de 2013, são elas: as Normas
Complementares 19, 20 e 21 IN01/DSIC/GSIPR, todas de 2014.  

16. A SUTEC ainda mencionou a existência do Relatório de Auditoria nº 05/AO/AUDIT/2018-SUTEC
como mo7vação para atualização da PoSIC, mas entende-se que o trabalho da AUDIT não seria uma
referência válida para esse intento, uma vez que os apontamentos daquela unidade refletem alguma
não conformidade iden7ficada previamente. Ou seja, não é o trabalho da AUDIT que gera a obrigação
de agir, mas as razões que levaram ao achado de auditoria, e entende-se que estas integram os
aspectos indicados nos itens de 13 a 15 acima elencados. 

17. Superada qualquer controvérsia quanto à conveniência e oportunidade de promover a atualização
da PoSIC, passa-se ao exame quanto a necessidade ou não de consultar as demais áreas integrantes
do Comitê de Segurança de Informações e Comunicações. Quanto a esse aspecto, presente nas duas
manifestações da Procuradoria Federal junto à ANTT, a SUTEC alegou que o Gestor anterior havia
encaminhado e-mail com esse intento, e que somente a PF-ANTT havia se manifestado sobre o tema. 

18. De fato isso ocorreu, mas se deu no início de 2018 e em uma versão de minuta de PoSIC
substancialmente dis7nta da minuta recentemente apresentada pela SUTEC e subme7da à apreciação
da Diretoria Colegiada, ou seja, não há como considerar que a  consulta interna realizada pelo an7go
Gestor de Segurança de Informação e das Comunicações permaneça válida para a versão
encaminhada pela SUTEC. 

19. Isso posto, a questão a ser respondida diz respeito a possibilidade da SUTEC apresentar
individualmente, sem submissão prévia ao CSIC, proposta de atualização da PoSIC. Para esse exame
foram analisados um conjunto de atos, desde a edição inicial da polí7ca de segurança da informação
e comunicações, Deliberação nº 364/2013, passando pelas portarias que ins7tuíram o CGSIC
(Portarias DG nº 334/2014 e 386/2017) e seu sucessor, o CSIC (Portaria DG nº 182/2019), até o
Regimento Interno da ANTT, Resolução nº 5.810/2018.

20. Entende-se que essa questão encontra-se disciplinada no inciso VIII do art. 21 da Deliberação nº
364/2013:

Art. 21. Compete ao Comitê Gestor de Segurança da Informação e Comunicações (CGSIC):         

(...)

VIII - revisar e analisar periodicamente as diretrizes e normas estabelecidas nesta polí7ca visando a
sua aderência e concordância aos objetivos estratégicos da ANTT e as legislações vigentes;e

(...) 

21. Por esse comando parece não haver dúvida de que caberia ao comitê, conjuntamente, revisar a
PoSIC. Essa mesma redação, inclusive, consta das portarias citadas no item 19, inclusive na mais
recente delas, editada em maio corrente, já sob vigência do novo regimento interno da ANTT,
Resolução nº 5.810/2018, o que indica sua validade. 

22. Note-se que não existe nenhuma atribuição constante do rol de competências da SUTEC, listadas
no art. 50 da Resolução nº 5.810/2018 que indique, mesmo em leitura ampliada, que se possa afastar
essa faculdade designada ao CSIC. 

23. Essa questão foi levada à SUTEC, que em reunião com a assessoria desta Diretoria argumentou
que a versão mais atual da proposta fora apresentada na 1ª reunião do Comitê Gestor de Tecnologia
de Informação (CGTI), realizada no dia 10 de abril corrente. Inclusive por ocasião dessa reunião, foi
solicitado que as unidades integrantes do CGTI encaminhasse "o nome da gerência que atuará como
representante de cada unidade organizacional", o que efe7vamente ocorreu, resultando na edição
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da Portaria DG nº 182/2019. 

24. O argumento da SUTEC se deu no sen7do de que o CSIC não havia se reunido, o que impedira
levar a questão aos seus integrantes, razão pela qual ela teria sido tratada no âmbito do CGTI, que
possui uma composição muito semelhante ao CSIC.

25. A assessoria dessa Diretoria entendeu que a apresentação de um documento que indicasse a
existência dessa reunião e das áreas que dela par7ciparam teria o condão de suprir essa
inconformidade formal da instrução processual, permi7ndo que a proposta de atualização da PoSIC
pudesse ser submetida ao exame dos demais Diretores em Reunião Colegiada.   

26. Além dessa questão, a reunião citada no item 23 permi7u que fossem deba7dos outros pontos,
que no entender da assessoria dessa Diretoria mereceriam atenção, notadamente alguns aspectos de
legís7ca da minuta de resolução e, principalmente, a composição do Comitê de Segurança da
Informação e Comunicações, que indicava nominalmente as gerências que representariam cada uma
das superintendências organizacionais listadas.

27. Sobre esse úl7mo ponto a SUTEC acolheu a sugestão da assessoria dessa Diretoria e suprimiu a
menção às gerências na versão final da minuta de atualização de PoSIC (1263394).  

28. Questionou-se porque algumas áreas que integravam a composição inicial do CGSIC haviam ficado
de fora, notadamente a Procuradoria Federal junto à ANTT e a Assessoria de Comunicação. A SUTEC
indicou que elas deixaram de compor o CSIC porque como a indicação dos membros fora definida em
uma reunião do Comitê Gestor de Tecnologia de Informação, e essas áreas não comporiam esse
comitê, elas não tiveram a oportunidade de indicar representantes. 

29. Superadas todas essas questões, restaram alguns aspectos a serem corrigidas na minuta de
resolução subme7da à apreciação dessa Diretoria, tanto de legís7ca, como outras pequenas
alterações, sem modificação de mérito.

30. No sen7do de privilegiar a celeridade processual, entendeu-se conveniente não devolver o
processo à SUTEC e imprimir essas alterações ao nível dessa Diretoria, as quais encontram-se
explicitadas no próximo tópico.                  

 

4. ALTERAÇÕES DA MINUTA DE RESOLUÇÃO 

31. Os itens a seguir trarão as principais alterações realizadas na minuta de resolução encaminhada
pela SUTEC.

32. A redação original não trazia a necessidade de revogação da Portaria DG nº 182/2019. Com a
internalização da criação do CSIC no âmbito da PoSIC, se faz premente revogar o ato que ins7tuiu a
atual composição do CSIC, e que não teve efetividade, segundo informado pela SUTEC. 

33. Passando ao texto do anexo, optou-se por simplificar a redação do art. 3º, que fazia menção a um
extenso rol de leis, decretos e normas complementares. 

34. Optou-se por inverter a ordem dos arts. 18 e 19, imprimindo mais sen7do lógico na leitura dos
dispositivos.

35. Fez-se uma pequena alteração redacional, sem mudança de mérito, nos arts. 26, 31, 32 e 34.

36. Criou-se um parágrafo único no art. 30, para destacar a natureza das regras de disciplinamento do
e-mail institucional.

37. Imprimiu-se uma mudança no art. 35, referente ao patrimônio intelectual, para deixá-lo mais
condizente com a prá7ca vigente, bem como facultar ao servidor a possibilidade de recorrer ao CSIC
em caso de nega7va de u7lização "das informações, sistemas e métodos" em seminários, workshops e
fóruns de forma geral.

38. No art. 36 criou-se um parágrafo único, de forma a deixar o texto mais claro. 

39. Juntou-se os incisos IV e V no art. 49, consolidando-os em um novo inciso IV.

40. No Capítulo V, DAS COMPETÊNCIAS E RESPONSABILIDADES, foram realizadas uma série de
modificações, iniciando-se pela transformação da competência da Diretoria Colegiada (DICOL) em
um ar7go, ampliando a competência da DICOL em relação a aprovação de normas, competência
indelegável.

41. Os arts. 53 e 55 possuíam muitas competências semelhantes, para evitar essa sobreposição optou-
se por reproduzir fielmente a redação sugerida pela Norma Complementar 03/IN01/DSIC/GSIPR,
referência normativa dessa matéria.   

42. A composição do CSIC, disciplinada no art. 54, também foi objeto de alteração. De pronto foram
inseridos como membros a ASCOM e a PF-ANTT, superando a limitação indicada pela SUTEC no item
28. Em adição têm-se que se tratam de duas unidades com potencial de contribuição à natureza da
atividade requerida pelo Comitê. 

43. Outra alteração realizada nesse ar7go se deu com a supressão da indicação nominal de cada
umas das superintendências, subs7tuindo-a pela expressão regimental "Superintendências de
Processos Organizacionais", o que evitará a necessidade de rever esse ato a cada alteração
regimental que suprima ou acresça outra superintendência na estrutura organizacional da Agência.

44. Ainda no art. 54, previu-se que as unidades listadas devem ser representadas pelos seus 7tulares
ou suplentes, possibilitando que esses indiquem outros servidores, desde que estes "sejam ocupantes
de cargo em comissão ou função de confiança de nível 5 ou superior do Grupo-Direção e
Assessoramento Superiores ou equivalente, preferencialmente em cargo de gerência". A preferência
pelo cargo de gerência se deu para atender um anseio da SUTEC, no intuito de conferir maior
efetividade às deliberações do CSIC. 
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45. No inciso I do art. 56 foi suprimido o obje7vo da ETIR, pois esse já constava de outro ar7go da
minuta. 

46. Suprimiu-se o parágrafo único do art. 57, vez que esse repe7a o texto do caput, sem acrescentar
conteúdo normativamente válido.  

47. Excluiu-se o Capítulo DA VIGÊNCIA por entendê-lo inadequado. O ar7go nele con7do, art. 60, foi
inserido no Capítulo DAS DISPOSIÇÕES GERAIS, mais aderente à sua natureza. Ainda nesse ar7go, o
período desejável para revisão da PoSIC e dos instrumentos norma7vos dela decorrentes foi alterado
de 2 (dois) para 3 (três) anos, período indicado na Norma Complementar 03/IN01/DSIC/GSIPR. 

48. Previu-se, por fim, no art. 61, a necessidade de criação de um regimento interno da CSIC, que
deverá ser deliberado e aprovado em sua reunião de instalação, indicando os elementos mínimos que
esse regimento deve conter. Entende-se que essa medida é desejável ante o histórico de pouca
efetividade do atual comitê de segurança da informação e comunicações. 

49. Crê-se que disposições mínimas sobre a periodicidade das reuniões ordinárias, as regras para
convocação de reuniões extraordinárias, como também para deliberação do comitê, incluindo o
quórum mínimo para votação e procedimento em eventuais casos de empate, assim como o
funcionamento dos grupos de trabalho nele previstos, devem contribuir ao funcionamento adequado
do CSIC.

          

5. DA PROPOSIÇÃO FINAL

50. Diante do exposto, acolho o encaminhamento proposto pela SUTEC e VOTO por aprovar a
proposta de atualização da Polí7ca de Segurança da Informação e Comunicações (PoSIC), com as
alterações formuladas por essa Diretoria, consolidadas na minuta de resolução (1286139). 

 

 

Brasília, 09 de setembro de 2019.

 

 

[assinado eletronicamente]
DAVI FERREIRA GOMES BARRETO

DIRETOR

 

À Secretaria Geral, para prosseguimento

 

 

[assinado eletronicamente]
FELIPE FREIRE DA COSTA

Assessor

 

 

Documento assinado eletronicamente por DAVI FERREIRA GOMES BARRETO, Diretor, em
10/09/2019, às 11:15, conforme horário oficial de Brasília, com fundamento no art. 6º, § 1º, do
Decreto nº 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por FELIPE FREIRE DA COSTA, Assessor(a), em
10/09/2019, às 12:09, conforme horário oficial de Brasília, com fundamento no art. 6º, § 1º, do
Decreto nº 8.539, de 8 de outubro de 2015.

A autenticidade deste documento pode ser conferida no site
http://sei.antt.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o código verificador
1263566 e o código CRC A9FB23F6.
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